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Model ustugi swiadczonej
w chmurze obliczeniowej
a status administratora danych osobowych

WojciecH PANEK
Uniwersytet Slgski w Katowicach

Cloud computing services model vs the status
of personal data controller

Abstract: The article examines the influence of the cloud computing service model on
the status of a personal data controller, with reference to the Court of Justice of the Euro-
pean Union sentences in C-131/12 and C-210/16 cases. First, the author shortly character-
ises cloud computing and the service models based on it. Then, he subordinates the roles
of the controller and the processor to the particular models of cloud computing. Finally,
the author points out that in cloud computing relations the customer is a personal data
controller, whereas the cloud provider depending on the model may be a processor or,
in case of IaaS and PaaS models, might use disclaimer mechanisms included in the Act
on Rendering Electronic Services.
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1. Wstep

Chmura obliczeniowa stanowi stosunkowo nowe narzedzie IT. Ze wzgledu
na swoje zalety' cieszy si¢ sporym zainteresowaniem. Szeroki wachlarz moz-
liwosci stworzenia dopasowanej ustugi, o czym bedzie mowa dalej, powodu-
je, ze chmura wykorzystywana jest do réznych celéw. Jednym z nich jest ob-
rét informacjami, z ktdrych spora czes¢ stanowi dane osobowe. Ze wzgledu
na przetwarzanie danych osobowych w chmurze stata si¢ ona przedmiotem

! Na przyktad zwigzane z kwestia bezpieczenstwa: EUROPEAN NETWORK AND IN-
FORMATION SECURITY AGENcCY: Cloud Computing Benefits, risks and recommendations for
information security, 2012, s. 9-11, https://resilience.enisa.europa.eu/cloud-security-and-
resilience/publications/cloud-computing-benefits-risks-and-recommendations-for-
information-security/view [Data dostepu: 28.11.2018 r.].
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zainteresowania doktryny ochrony danych osobowych?, w szczegdlnosci za-
gadnienia ustalenia podmiotu bedacego administratorem danych osobowych?.
Celem niniejszego artykutu jest odpowiedz na pytanie, czy model ustugi swiad-
czonej w chmurze obliczeniowej ma wplyw na status okreslonego podmiotu
jako administratora danych osobowych, z uwzglednieniem uwag dotyczacych
administratora poczynionych w wyrokach Trybunatu Sprawiedliwosci Unii
Europejskiej [dalej: TSUE] w sprawach Google Spain* oraz Wirtschaftsakade-
mie Schleswig-Holstein GmbH®. W pierwszej z nich, znanej przede wszystkim
w kontekscie rozstrzygniecia o prawie do bycia zapomnianym, TSUE uznat za
administratora danych osobowych podmiot bedacy operatorem wyszukiwarki
internetowej’. W sprawie Wirtschaftsakademie status administratora danych
osobowych zostat przyznany administratorowi fanpage’a prowadzonego na
portalu spotecznosciowym?’. W obu sprawach TSUE, rozstrzygajac przedstawio-
ne pytania prejudycjalne, zawarl wskazdwki, ktére moga pomoc w dystynkgji
roli administratora danych osobowych i podmiotu przetwarzajacego.

2. Modele ustug w chmurze obliczeniowej

Kazdy z nas $wiadomie badz nie cho¢ raz skorzystat lub nadal korzysta
z chmury. Jednak malo kto zastanawiat sie nad tym, czym wtasciwie jest chmu-
ra obliczeniowa. Aby ufatwi¢ zrozumienie dalszych wywodow, nalezy rozpo-
cza¢ od kroétkiej charakterystyki chmury.

2 Miedzy innymi: M. Brzozowska: Ochrona danych osobowych w sieci. Wroctaw 2012,
rozdz. 8; X. KoNaRskx: Przetwarzanie danych osobowych w chmurze obliczeniowej. ,Dodatek
do Monitora Prawniczego” 2013, nr 8, s. 39-44; E. MoLEnDA-KROPIELNICKA: Cloud Compu-
ting — zagadnienia prawne. ,,Zeszyty Naukowe Uniwersytetu Jagielloniskiego. Prace z Pra-
wa Wiasno$ci Intelektualnej” 2013, nr 119, s. 116-128; B. FiscHER: Podziat odpowiedzialnosci
za chmurowe przetwarzanie danych osobowych z uwzglednieniem ksztattowania regulacji umow-
nych — wybrane zagadnienia. ,,Dodatek do Monitora Prawniczego” 2014, nr 9, s. 1012. Le-
galis; M. Stwickr: Ochrona praw autorskich, bezpieczeristwa systemow informatycznych, danych
osobowych i tajemnicy telekomunikacyjnej w chmurach obliczeniowych. ,Prokuratura i Prawo”
2015, nr 5, s. 120-126; Ipem: Ochrona danych osobowych w zatrudnieniu w chmurze oblicze-
niowej. ,Monitor Prawniczy” 2016, nr 12, s. 654-659; A. Krasuskr: Chmura obliczeniowa.
Prawne aspekty zastosowania. Warszawa 2018, rozdz. V i VIL

* Miedzy innymi: M. Brzozowska: Ochrona danych osobowych..., s. 224-226; E. Mo-
LENDA-KRoPIELNICKA: Cloud Computing..., s. 119-125; B. FiscHER: Podzial odpowiedzialnodci za
chmurowe przetwarzanie danych osobowych...; A. Krasuskr: Chmura obliczeniowa. .., s. 375-436.

* Wyrok Trybunatu (Wielka Izba) C-131/12 z dnia 13 maja 2014 r. LEX nr 1455816.

> Wyrok Trybunatu (Wielka Izba) C-210/16 z dnia 5 czerwca 2018 r. LEX nr 2497978.

¢ Punkt 41 wyroku C-131/12.

7 Punkt 44 wyroku C-210/16.
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W obrocie mozna spotkac rézne definicje tego narzedzia®. Na przyktad moz-
na przytoczy¢ definicje legalng zawarta w dyrektywie 2016/1148°, ktora w art. 4
pkt 19 wskazuje, ze ,ustuga przetwarzania w chmurze oznacza ustuge cyfrowa,
umozliwiajaca dostep do skalowalnego i elastycznego zbioru zasobdéw oblicze-
niowych do wspoélnego wykorzystywania”. Juz sama lektura zaprezentowanej
definicji sugeruje, ze zostala ona dokonana przez wskazanie cech chmury. Réw-
niez doktryna wyjasnia pojecie chmury, wymieniajac jej rozne cechy'. Pierwsza
cecha jest wirtualizacja, dzigki ktorej nie zmieniajac sprzetu zyskujemy pomnozo-
ne zasoby teleinformatyczne, a tacznikiem miedzy sprzetem a zasobami jest wia-
Sciwe oprogramowanie''. Dzigki stosownej aplikacji uzytkownik korzystajacy ze
swojego wystuzonego sprzetu zyskuje dostep do najnowoczesniejszych zasobow,
ponoszac jedynie koszty zwigzane z subskrypcja ustugi. Jest to cecha, bez ktdrej
chmura nie moze funkcjonowac®. Kolejna cecha jest konsekwencja wirtualizacji,
ktora powoduje, ze lokalizacja uzytkownika jest irrelewantna dla korzystania
przez niego z subskrybowanej ustugi, zatem w kazdym miejscu, o kazdej porze,
jak najszybciej to mozliwe wykorzystuje on ustuge®. Istotna cecha jest elastycz-
nos¢ ustug swiadczonych w chmurze, niejako bedaca efektem jej skalowalnosci.
Od potrzeb uzytkownika uzalezniony jest wybor dostawcy, konfiguracja ustugi,
w tym takze jej zmiana, ktéra moze nastapi¢ w trakcie korzystania z chmury®.
Szczegodlnie wazng cechg, ktora dodatkowo wptywa na wzrost zainteresowania
chmurg, jest mozliwo$¢ dzielenia si¢ zasobami. Dostawca ustug moze wykorzy-
sta¢ te same zasoby dla $wiadczenia ustugi na rzecz réznych uzytkownikow',
jak réwniez sami uzytkownicy moga dzieli¢ sie z innymi podmiotami swoimi
zasobami w chmurze i jednoczesnie korzysta¢ z nich w niezaklécony sposob”.

® Miedzy innymi: A. Krasuskr: Chmura obliczeniowa..., s. 48-55; E. MoLENDA-KRO-
PiELNICKA: Cloud Computing..., s. 110-112; M. Stwickr: Ochrona praw autorskich..., s. 111-112.

? Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 .
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenistwa sieci i sys-
teméw informatycznych na terytorium Unii. Dz.Urz. UE L 2016.194.1.

10 Tak: A. Krasuskr: Chmura obliczeniowa..., s. 58—61; M. Stwickr: Ochrona praw autor-
skich..., s. 112-113; Ipem: Prawo wtasciwe dla zobowiqzan pozaumownych z naruszen prawa
autorskiego w chmurze obliczeniowej. ,Monitor Prawniczy” 2016, nr 22, s. 1209-1210.

1 A. Krasuskr: Chmura obliczeniowa. .., s. 59.

12 Tbidem, s. 61.

3 E. MoLenDpa-KroriELNICKA: Cloud Computing..., s. 112,

1 Skalowalno$¢ w rozumieniu zaprezentowanym przez M. Siwickiego. M. Srwickr:
Prawo wtasciwe dla zobowiqzan pozaumownych..., s. 1210.

5 M. Stwickr: Ochrona praw autorskich..., s. 113.

16 A. Krasuskr: Chmura obliczeniowa. .., s. 59.

7 }.. Prrozex: Prawne aspekty Swiadczenia ustug w modelu SaaS przez przedsigbiorce tele-
komunikacyjnego. , Internetowy Kwartalnik Antymonopolowy i Regulacyjny” 2015, nr 6
@), s. 74.
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Dla tematu niniejszego artykutu podstawowe znaczenie ma przedstawienie
poszczegolnych modeli ustug, z ktérych mozna skorzysta¢ w chmurze oblicze-
niowej. W swoim raporcie European Network and Information Security Agency
[dalej: ENISA] wskazuje na trzy modele: Infrastructure as a Service — laaS, Plat-
form as a Service — PaaS, oraz Software as a Service — SaaS'.

Pierwszy z nich — laaS - okreslany jest nastepujaco — infrastruktura jako
ustuga. W ramach tego modelu dostawca zapewnia zasoby sprzetowe, np.: moc
obliczeniowa, natomiast uzytkownik korzysta z tego $rodowiska za posred-
nictwem Internetu, dostosowujac infrastrukture do wilasnych potrzeb przez
instalacje lub stworzenie odpowiedniego systemu operacyjnego, a nastepnie
potrzebnych aplikacji. W efekcie to na nim spoczywaja obowiazki zwigzane
m.in. z kwestig bezpieczenistwa zaréwno systemu operacyjnego, jak i samych
aplikacji”. Przykltadem modelu ustugi IaaS jest Microsoft Azure®. Kolejny mo-
del — PaaS, czyli platforma jako ustuga — polega na udostepnieniu przez do-
stawce odpowiedniego srodowiska: sprzetu wraz z systemem operacyjnym?.
Dziatanie uzytkownika ogranicza si¢ do stworzenia lub instalacji potrzebnej
mu aplikacji oraz zarzadzania nig. Wptywa to na zmiane kwestii odpowiedzial-
nosci za poszczegolne elementy, za zabezpieczenia ponizej poziomu aplikacji*.
Przyktadem takiej ustugi jest Google App Engine®. Ustuga SaaS dostarcza uzyt-
kownikowi gotowy program. W tym modelu uzytkownik korzysta z gotowej
aplikacji oferowanej przez dostawce, ktéry odpowiada za wszystkie kwestie, po-
czawszy od poziomu aplikacji*. Uzytkownik zyskuje gotowgq aplikacje, z ktdrej
moze korzystaé, w tym oferowac ja swoim klientom oraz wprowadza¢ pewne
modyfikacje, ale tylko w takim zakresie, w jakim umozliwit to dostawca®, np.
Gmail czy Piacasa albo YouTube®.

Poza wymienionymi modelami zaproponowanymi przez ENISA wyrdznia
si¢ takze inne modele, jak np. Communication lub Data as a Service?, jednak
beda one sprowadzac sie do ktdregos z wyzej wymienionych modeli podstawo-
wych.

8 EUROPEAN NETWORK AND INFORMATION SECURITY AGENCY: Cloud Computing Benefits,
risks and recommendations for information security..., s. 5.

¥ A. Krasuskr: Chmura obliczeniowa. .., s. 62-67.

2 E. MorenpA-KrorieLNIcKA: Cloud Computing..., s. 114.

2 Ibidem, s. 113-114.

22 J. Kupra, A. Staszak: Procesowa i operacyjna kontrola korespondencji przechowywanej
w fzw. chmurze. ,Prokuratura i Prawo” 2017, nr 7-8, s. 40; A. Krasuskr: Chmura obliczenio-
wa..., s. 68-70.

2 A. Krasuskr: Chmura obliczeniowa..., s. 70.
X. KoNarskr: Przetwarzanie danych osobowych..., s. 40.
2 A. Krasuskr: Chmura obliczeniowa..., s. 72-73.
E. Morenpa-KropPIELNICKA: Cloud Computing..., s. 113.
L. Prrozex: Prawne aspekty swiadczenia ustug w modelu SaaS..., s. 74.
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Warto takze zwrdci¢ uwage na podziat na chmure publiczng i prywatna.
Kryterium tego rozrdznienia jest zasieg swiadczonych ustug® lub model wdro-
zenia®. Pozostawiajac kwestie nomenklatury, istota tego podzialu jest ustale-
nie, do kogo skierowane sg ustugi. W przypadku chmury publicznej jej ustugi
w zasadzie sa dostepne dla wszystkich®. Chmura prywatna oferuje ustugi dla
pewnego, okreslonego kregu uzytkownikow.

3. Przetwarzanie danych osobowych w chmurze obliczeniowej

Stosunek prawny wystepujacy miedzy dostawca ustugi a uzytkownikiem wy-
wotuje wiele skutkéow prawnych. Jesli ustuga zwiazana jest z przetwarzaniem
danych osobowych, to pojawia sie koniecznos¢ ustalenia, ktory z podmiotow: do-
stawca czy uzytkownik, odgrywa role administratora danych osobowych.

Dla omawianego zagadnienia istotne s pojecia administratora danych oraz
podmiotu przetwarzajacego. Definicje administratora danych osobowych za-
wiera art. 4 pkt 7 rozporzadzenia 2016/679 w sprawie osob fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych [dalej: RODOJ*, wedtug ktorego jest to ,osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktory samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych”.
Definicja ta nie rdzni si¢ od pojecia administratora danych zawartego w dy-
rektywie 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony os6b fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych [dalej: dyrektywa 95/46]*.
Artykut 4 pkt 8 RODO definiuje podmiot przetwarzajacy jako ,,osobe fizyczng
lub prawna, organ publiczny, jednostke lub inny podmiot, ktéry przetwarza
dane osobowe w imieniu administratora”. Podobna definicje zawierat art. 2
pkt e dyrektywy 95/46.

Koniecznos¢ ustalenia podmiotéw odgrywajacych role administratora i pod-
miotu przetwarzajacego wynika z relacji zachodzacych miedzy nimi. To na
administratorze spoczywa odpowiedzialno$¢ za przetwarzanie danych osobo-
wych, takze wtedy, gdy przetwarzanie odbywa si¢ w jego imieniu®. Biorac pod
uwage sankcje przewidziane w rozdziale VIII RODO, zardwno dostawca, jak
i uzytkownik beda dazyli do ograniczenia ponoszonej odpowiedzialnosci.

% A. Krasuskr: Chmura obliczeniowa..., s. 75.

# X. KoNarskr: Przetwarzanie danych osobowych. .., s. 39.
% Ibidem.

3 Dz.Urz. UE L 2016.119.1.

% Dz.Urz. UE L 1995.281.31.

¥ Motyw 74 RODO.
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Doktryna do$¢ zgodnie przyjmuje, ze w przypadku przetwarzania danych
osobowych w chmurze to uzytkownik jest administratorem danych osobowych,
a dostawca ustugi — podmiotem przetwarzajacym?. Ponadto, jak wskazuje An-
drzej Krasuski, ,statusu wspoétadministratora danych nie mozna przypisa¢ do-
stawcy ustug w chmurze [...], gdyz realizuje cele przetwarzania, dla ktérych
zleceniodawca, bedacy administratorem danych, pozyskat podstawe przetwa-
rzania danych [...]”®. Przyjrzyjmy sie¢ zatem, czy model $wiadczonej ustugi mo-
dyfikuje przydzielone role.

Jak juz wskazano, model IaaS polega na udostgpnieniu przez dostawce in-
frastruktury. W zasadzie na tym jego rola sie konczy. Reszta pozostaje w gestii
uzytkownika. To on podejmuje decyzje w sprawie wlasciwego systemu operacyj-
nego, wprowadza okreslong aplikacje. W przypadku danych osobowych to on
ustala ,cel i sposoby przetwarzania danych osobowych”*. W zasadzie nie ulega
watpliwosci, ze uzytkownika nalezy uznac¢ za administratora. Moze zdarzy¢ sie
tak, ze dostawca bedzie miat wpltyw na okreslenie sposobdéw przetwarzania, np.
regulujac kwestie bezpieczenstwa na poziomie posiadanej infrastruktury. Nie be-
dzie to jednak wplyw rozpatrywany w kategorii , zasadniczych elementéw”, kto-
re rozstrzygaja o statusie administratora”. W przypadku tego modelu mozliwe
jest inne rozwigzanie. Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug elektro-
nicznych® przewiduje mechanizmy wylaczajace odpowiedzialnos¢ ustugodawcy.
Sa nimi: prosty przekaz, caching i hosting®. Dla omawianego tematu szczegdlnie
przydatne sg pierwszy i ostatni z nich. Prosty przekaz polega na tym, ze do-
stawca tylko transmituje dane, nie dokonujac modyfikacji ich tresci, a odpowie-
dzialnos¢ jest wylaczona, jesli jednoczesnie nie jest inicjatorem przekazu danych,
nie wybiera odbiorcy przekazu danych oraz nie wybiera i nie modyfikuje infor-
macji zawartych w przekazie®. Hosting zwiazany jest z ustuga przechowywania
danych na udostepnionych zasobach systemu teleinformatycznego, przy czym
nieponoszenie odpowiedzialnosci bedzie miato miejsce, jesli ustugodawca nie wie
0 bezprawnym charakterze danych lub zwiazanej z nimi dziatalnosci, a w razie
otrzymania urzedowego zawiadomienia lub uzyskania wiarygodnej wiadomosci
0 bezprawnym charakterze danych lub zwiazanej z nimi dziatalno$ci niezwtocz-

* Tak m.in.: M. Brzozowska: Ochrona danych osobowych..., s. 224-226; X. KONARSKI:
Przetwarzanie danych osobowych..., s. 40-41; M. Stwickr: Ochrona danych osobowych..., s. 656;
B. Fiscuer: Podziat odpowiedzialnodci za chmurowe przetwarzanie danych osobowych...; A. Kra-
suskr: Chmura obliczeniowa..., s. 375—-436.

% A. Krasuskr: Chmura obliczeniowa..., s. 394.

% Artykut 4 pkt 7 RODO.

¥ X. KoNarskr: Przetwarzanie danych osobowych..., s. 40.
% Dz.U. 2017.1219 j.t.
¥ ]. Barta, P. Fajcierski, R. Markiewicz: Ochrona danych osobowych. Komentarz. War-
szawa 2015, s. 214-215.

4 Artykul 12 ust. 1 ustawy o $wiadczeniu ustug droga elektroniczna.
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nie uniemozliwi dostep do tych danych*. W przypadku ustugi IaaS mozliwe jest
wystapienie obu tych mechanizmoéw, co wynika z istoty tego modelu. Wszystko
zalezy jednak od konkretnego przypadku. Co prawda w pkt. 34 wyroku w spra-
wie Google Spain TSUE stwierdza, ze ,,sprzeczne zaréwno z wyraznym brzmie-
niem tego przepisu, lecz réwniez z jego celem — polegajacym na zapewnieniu,
poprzez przyjecie szerokiej definicji pojecia »administratora«, skutecznej i pelnej
ochrony osobom, ktérych dotycza dane — byloby wytaczenie z zakresu jego sto-
sowania operatora wyszukiwarki internetowej ze wzgledu na to, iz nie sprawuje
on kontroli nad danymi osobowymi opublikowanymi na stronach internetowych
0s0b trzecich”, jednak nie sposdb stwierdzi¢, ze owa uwaga odnosi si¢ takze do
dostawcy ustugi laaS. Takie stanowisko TSUE wynika z funkcji wyszukiwarki
internetowej, ktdre zostaly opisane m.in. w pkt. 41 wyroku, a polegaja ,na zlo-
kalizowaniu informacji opublikowanych lub zamieszczonych w Internecie przez
osoby trzecie, indeksowaniu ich w sposoéb automatyczny, czasowym przecho-
wywaniu takich informacji i wreszcie ich udostepnianiu internautom w sposéb
uporzadkowany zgodnie z okreslonymi preferencjami [...]". Model laaS znacznie
rozni sie od dziatalnosci przegladarki. Dostawca nie ingeruje w tresci gromadzo-
ne przez uzytkownika, nie przeglada ich. Brak takiego obowigzku wynika takze
z art. 15 ustawy o $wiadczeniu ustug droga elektroniczna, ktory stanowi, ze do-
stawca ,nie jest obowigzany do sprawdzania przekazywanych, przechowywa-
nych lub udostepnianych przez niego danych [...]". Jak stusznie zauwazaja Janusz
Barta, Pawet Fajgielski i Ryszard Markiewicz, ,,obowiazek taki bylby zreszta ze
wzgledéw technicznych trudny do wykonania (jesli w ogole mozliwy), a co waz-
niejsze oznaczalby naruszenie gwarantowanej w art. 49 Konstytucji RP wolnosci
i tajemnicy komunikowania si¢”?>. Majac na wzgledzie powyzsze uwagi, nalezy
stwierdzi¢, ze w przypadku modelu laaS dostawca chmury moze by¢ uznany za
przetwarzajacego dane, ale mozliwe jest takze skorzystanie z wytaczenia odpo-
wiedzialnosci i uznanie go za dokonujacego prostego przekazu czy hostingu®.

W modelu PaaS oferowana ustuga przechodzi na inna ptaszczyzne dziata-
nia*. Dostawca zapewnia srodowisko pracy, w ktérym uzytkownik moze two-
rzy¢ albo instalowac gotowe aplikacje. W takim ujeciu aktualne pozostaja uwagi
dotyczace modelu IaaS, zatem uznanie dostawcy za podmiot przetwarzajacy
albo dokonujacy hostingu.

Zupelnie inaczej jawi sie kwestia modelu SaaS. Uzytkownik otrzymuje od
dostawcy gotowq aplikacje, z ktorej korzystanie moze polegac na przetwarzaniu
danych osobowych. Pozornie moze si¢ wydawa¢, ze role dostawcy i uzytkow-
nika zostaja zmienione. Wiaze si¢ to przede wszystkim z rolag dostawcy w tym

- Artykut 14 ust. 1 ustawy o $wiadczeniu ustug droga elektroniczna.

42 J. Barta, P. Fajcierski, R. Markiewicz: Ochrona danych osobowych..., s. 215.
# M. Brzozowska: Ochrona danych osobowych..., s. 226.

4 M. Stwickr: Ochrona praw autorskich..., s. 113.
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modelu. To on zapewnia zaréwno wszystkie ptaszczyzny ponizej aplikacji, jak
i samgq aplikacje, decydujac o mechanizmach bezpieczenistwa, a przede wszyst-
kim o danych, ktére beda przetwarzane w razie korzystania z tej aplikacji,
powodujac, ze rola uzytkownika jest w zasadzie marginalna i sprowadza sie
4tylko” do wyboru dostawcy i jego ustugi, z niewielkim wptywem na aplikacje
i jej mechanizmy®. Jednak w dalszym ciqgu dostawca pozostaje podmiotem
przetwarzajacym. Dobrze obrazuje to wyrok Naczelnego Sadu Administracyj-
nego z dnia 1 grudnia 2009 r., I OSK 227/09%, w ktorym ten rozstrzygnat kwestie
uznania za administratora danych osobowych banku, ktéry oferowat imiennie
przedptacone karty platnicze. Jak stusznie wskazuje Damian Karwala w glosie
do wyroku I OSK 227/09, ,bank, oferujac okreslony produkt, zdefiniowat tym
samym (niejako »z gory«) ogdélne warunki przetwarzania danych osobowych,
w szczegolnosci sposob i srodki ich przetwarzania, a takze — w pewnym zakre-
sie — réwniez cel ich przetwarzania, ktéry zwigzany jest scisle z tego rodzaju
produktem [...]. W tego rodzaju relacjach status administratora danych przyzna-
wany powinien by¢ podmiotowi korzystajacemu z tego rodzaju produktéw [...],
podmiot oferujacy na rynku okreslony produkt okresla jedynie ogdlne warunki
przetwarzania danych osobowych. Klient natomiast, korzystajacy z tego pro-
duktu (np. posiadacz kart przedplaconych), decyduje o szczegodtach tego ko-
rzystania [...]. Co do zasady zatem podmiot tworzacy okreslony produkt (np.
program motywacyjny lub marketingowy), w tym réwniez okreslajacy warunki
przetwarzania danych osobowych w jego ramach, powinien by¢ kwalifikowany
jako tzw. processor danych [...]”"". Podobnie bedzie w przypadku modelu SaaS,
gdzie to uzytkownik bedzie w konkretnej sytuacji korzystat z aplikacji, majac
bezposredni wplyw na przetwarzanie danych osobowych, spetniajac tym sa-
mym przestanki uznania go za administratora danych osobowych. Co prawda,
w powotlanej sprawie bank zostat uznany za administratora danych osobowych,
jednak jak wskazuje autor glosy: ,Na status banku jako administratora danych
w tej konkretnie sprawie wplyw maja inne okolicznosci, zwigzane ze specyfika
produktéw bankowych [...]"¥. W innym kontekscie podobne stanowisko wyra-
zit TSUE w sprawie Wirtschaftsakademie. W pkt. 36 wyroku TSUE wskazuje,
ze ,utworzenie fanpage’a na Facebooku wiaze si¢ z podjeciem przez jego admi-
nistratora dziatan, polegajacych na ustaleniu parametréow zaleznych w szcze-
golnosci od jego uzytkownikéw docelowych, jak rowniez od celow w zakre-

# Opinia 05/2012 Grupy Roboczej art. 29, przyjeta 1 lipca 2012 r, WP196, s. §,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/
wpl96_en.pdf [Data dostepu: 28.11.2018 r.]; E. MorenDpA-KrOPIELNICKA: Cloud Compu-
ting..., s. 125.

4 LEX nr 579124.

¥ D. Karwara: Glosa do wyroku NSA z dnia 1 grudnia 2009 r., I OSK 227/09, oraz
do wyroku WSA z dnia 5 grudnia 2008 r., Il SA/Wa 1242/08. LEX/el 2013.

4 Ibidem.
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sie zarzadzania lub promocji jego dziatalnosci, co wplywa na przetwarzanie
danych osobowych na potrzeby statystyk sporzadzonych na podstawie liczby
odwiedzajacych fanpage’a. Ow administrator moze za pomoca filtréw udostep-
nionych przez Facebook zdefiniowac kryteria, na podstawie ktorych statystyki
te musza by¢ sporzadzane, a nawet okresli¢ kategorie osob, ktérych dane osobo-
we beda wykorzystywane przez Facebook. W konsekwencji administrator fan-
page’a prowadzonego na Facebooku przyczynia si¢ do przetwarzania danych
osobowych 0sob odwiedzajacych jego strone”. Konkludujac, takze w przypadku
modelu SaaS co do zasady to dostawca ustugi jest podmiotem przetwarzajacym,
natomiast uzytkownik odgrywa role administratora danych osobowych.

Poza wymienionymi podziatami rdl, stanowiacymi regute, mozliwa jest jed-
nak takze sytuacja, w ktdrej dostawca bedzie administratorem danych osobo-
wych. Bedzie to mialo miejsce wtedy, gdy w przypadku swiadczenia ktoérego$
z modeli ustug — wydaje sie, ze w gre wchodzi tylko model SaaS — dostawca
bedzie wykorzystywat dane do wtasnych celéw®. Bedzie to jednak skutek zmia-
ny celu, ktéry powoduje zmiang jego roli*®. Przyktadem takiego dzialania jest
wykorzystywanie plikow cookies przez Facebooka, opisane w motywach 33 i 34
wyroku w sprawie Wirtschaftsakademie.

4. Podsumowanie

Podsumowujac, model ustugi swiadczonej w chmurze obliczeniowej przez
dostawce wptywa na jego status. W przypadku modeli laaS i PaaS, poza sy-
tuacja uznania go za podmiot przetwarzajacy, mozliwe jest zastosowanie me-
chanizméw wytaczajacych odpowiedzialnosé, ktore zostaty przewidziane przez
ustawe o swiadczeniu ustug droga elektroniczna. Ze wzgledu na istote ustu-
gi $wiadczonej w ramach modelu SaaS dostawca wystepuje w roli podmiotu
przetwarzajacego. Jednak powyzsze uwagi dotyczq przede wszystkim mode-
lowych rozwiazan. Komplikacja moze wynika¢ m.in. z sytuacji, gdy sam do-
stawca bedzie jednoczesnie uzytkownikiem, zwtaszcza w modelu SaaS, gdy dla
stworzenia swojej ustugi korzysta z modeli IaaS czy PaaS, oferowanych przez
innych dostawcow®'. Moze to spowodowac utrudnienie ustalenia podziatu rdl
administratora i podmiotu przetwarzajacego™. Dla unikniecia takiej sytuacji
wladciwym rozwiazaniem bedzie doprecyzowanie rol i ponoszonej odpowie-
dzialnosci w ramach zawieranej umowy®.

# Opinia 05/2012, s. 8.
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