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Wprowadzenie!

Przywédca Al-Kaidy Ayman az-Zawahiri mial niegdy§ stwierdzié, iz
polowa bitwy o islam ma miejsce w mediach?. Trudno o prawdziwsze
stowa w §wietle procesow, ktére mialy miejsce w mediach elektronicznych
w ostatnich latach. Juz pod koniec XX wieku Internet stal sie miejscem
stale rosnacej aktywnoSci szerokiej gamy islamistycznych organizacji ter-
rorystycznych, a takze innych, powigzanych z nimi grup. Zaczely one
wykorzystywaé sieci komputerowe w charakterze nowego kanatu propa-
gandowego pozwalajacego na ulatwione zastraszanie odbiorcéw, radyka-
lizacje spolecznosci muzulmanskich oraz inspirowanie zwolennikow do
przeprowadzania zamachow terrorystycznych. Internet stat sie domens,
w ktérej przestalo obowigzywacé wiele ograniczen obecnych w tzw.
mediach tradycyjnych (telewizja, radio, prasa). Ponadto umozliwit szybka
1 w miare bezpieczng komunikacje miedzy poszczegdlnymi czionkami

I W tytule 1 tekécie wystepuje termin tzw. Pahstwo Islamskie, bowiem w opinii autora
twér ten nie spelnia kryteriéw stawianych przez prawo miedzynarodowe, aby méc nazy-
wac go rzeczywiScle panstwem.

2 Letter from al-Zawahiri to al-Zarqawi, Global Security, http://www.globalsecurity.org/
security/library/report/2005/zawahiri-zarqawi-letter 9jul2005.htm, 10.01.2015.
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1 komoérkami organizacji terrorystycznych, fatwiejsze finansowanie ich
dzialalno$ci, a takze ataki komputerowe przeciwko wrazliwym elemen-
tom infrastruktury teleinformatycznej pahstw. W literaturze przedmiotu
przyjelo sie caloksztalt tej aktywnosci okre§la¢ mianem cyberterroryzmu?.

Przez wiele lat cze$§¢ §rodowiska naukowego, jak 1 stuzb specjalnych
panstw zachodnich, zwracala uwage przede wszystkim na ryzyko wysta-
pienia powaznych wlaman komputerowych uderzajacych w infrastrukture
krytyczna, czesto nie doceniajgc wagl propagandowych zabiegéw isla-
mistycznych organizacji terrorystycznych online*. Jakkolwiek tego typu
incydenty w kolejnych latach rzeczywiscie wystapily, czego najlepszym
dowodem byt sukces robaka Stuxnet, to raczej nie mialy one zwigzku
z aktywnoScig islamistycznych ugrupowan terrorystycznych?. Te z kolei
w miedzyczasie stopniowo rozwijaly swoje zdolnosci do propagando-
wego oddzialywania na internautéw, tak iz zaczeto okreslaé tego typu
zablegl mianem cyberdzihadyzmu®. Zjawisko to z czasem zaczeto doj-
rzewac, obejmujac coraz bardziej wysublimowane zabiegi, cho¢ w pierw-
sze] dekadzie XXI wieku w wielu wypadkach nadal dominowaly metody
amatorskie, Swiadczace o niewielkim rozeznaniu islamistow w specyfice
srodowiska teleinformatycznego.

Wydaje sie, 1z pewien przetom w tej dziedzinie nastgpil wraz
z powstaniem tzw. Panstwa Islamskiego (IS) w 2014 roku. Ta niezwykle
grozna islamistyczna organizacja terrorystyczna nie tylko odniosta spek-
takularne sukcesy militarne na terenach Syrii 1 Iraku, ale takze opracowata
1 wdrozyta nowatorsky strategie propagandows online, obejmujacg Srodki,

3 Przykladowo, Marcin E Gawrycki oraz Agnieszka Bégdal-Brzezinska zdefiniowali cyber-
terroryzm jako , politycznie motywowany atak lub grozba ataku na komputery, sieci lub
systemy informacyjne w celu zniszczenia infrastruktury oraz zastraszenia lub wymu-
szenia na rzadzie 1 ludziach daleko 1dacych politycznych 1 spolecznych celéw». Wedlug
nich w szerszym ujeciu jest to takze ,wykorzystanie Internetu przez organizacje terrory-
styczne do komunikowania si¢, propagandy 1 dezinformacji”. Za: A. Bégdal-Brzezifiska,
M.E Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego we wspdlczesnym
Swiecie, Warszawa 2003, s. 73.

4 Zob. np. D.A. Shea, Critical Infrastructure: Control Systems and the Terrorist Threat, CRS
Report for Congress, 20.01.2004.

5 M. Lakomy, Cyberwojna jako rzeczywistos¢ XXI wieku, ,Stosunki Miedzynarodowe —
International Relations”, 2011, nr 3—4, s. 149-150.

6 Stanislaw Kosmynka rozumial przez to kreowanie w «internecie przestrzeni propagan-
dowej, stuzacej rozpowszechnianiu idei «globalnej §wietej wojny» 1 «wirtualnej ummy»».
Za S. Kosmynka, Cyberdzihad. Wykorzystanie internetu przez wspdlczesny terroryzm isla-
mistyczny, [w:] A. Podraza, P Potakowski, K. Wiak (red.), Cyberterroryzm zagrozeniem
XXI wieku. Perspektywa politologiczna i prawna, Warszawa 2013, s. 100.
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ktorych wezesniej nigdy nie stosowano na taka skale lub w takiej formie.
Wydaje si¢ wiec, 1z warto szerze] zastanowié sie zaréwno nad charak-
terem tych dziafan, jak 1 ich implikacjami dla bezpieczenstwa pahstw

NATO/UE.

Krétka historia cyberdzihadyzmu

Zastosowanie rosnacego potencjatu komunikacyjnego Internetu przez
1slamistyczne organizacje terrorystyczne nie jest naturalnie wynalazkiem
XXI wieku. Juz w latach 90. XX wieku podejmowano pierwsze, jeszcze
malo zaawansowane préby w tym zakresie, ktére skupialy sie w zasadzie
na pieciu wektorach dziatania: propagandzie, finansowaniu, komunikacji,
przygotowaniu zamachow terrorystycznych oraz szkoleniach. Ze wzgledu
na 6wczesne uwarunkowania technologiczne, do akcji propagandowych
wykorzystywano przede wszystkim siermieznie przygotowane strony
internetowe, ktoére zawieraly zmanipulowane materialy informacyjne,
a takze artykuly, ktorych celem byla promocja ideologicznego przestania
danej organizacji. Prekursorami takich praktyk bylto wiele najgrozniejszych
organizacji terrorystycznych, takich jak libanski Hezbollah, palestynski
Hamas czy al-Kaida. Przykladowo, Hezbollah stworzyl calg sie¢ stron
WWW, na ktérych zamieszczano materialy propagandowe pochodzace
z innych, kontrolowanych przez niego mediéw, takich jak telewizja al-Ma-
nar oraz radio al-Nour’. Nieco inaczej dziatal palestynski Hamas, ktéry
swojg dziatalno$¢ w sieci skupil wokét strony internetowej The Palestine
Info, dostepnej w kilku jezykach, w tym m.in. arabskim, angielskim oraz
rosyjskim8. Na przetomie wiekéw nieco bardziej zaawansowane dziatania
podejmowata al-Kaida, ktéra z reguly nie polegata na oficjalnych, lecz
pétoficjalnych portalach, gdzie zamieszczano materialy propagandowe
zachecajace do dzihadu. Nalezy tu wspomnieé m.in. o takich stronach
jak: al-Maqgdese, Azzam Publications, alneda.com czy jehad.net®.

Z czasem organizacje terrorystyczne zaczely wykorzystywaé Inter-
net takze w innych podejmowanych przez siebie dziataniach. Z jedne;j
strony, ich przywdédcey doszli do wniosku, 1z sieci komputerowe mogg by¢

7 Zob. Jihad Online: Islamic Terrorists and the Internet, Anti-Defamation League 2002,

s. 9-29.

Wspélczesnie strona nosi nazwe The Palestinian Information Center 1 w wydaniu angiel-

skim jest dostepna pod adresem: http://english.palinfo.com/site/pages/.

9 Jihad Online: Islamic Terrorists and the Internet..., s. 9-29; S. Kosmynka, Cyberdihad. ..,
s. 109.
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przydatne w zbieraniu dodatkowych §rodkéw finansowych. Przyktadowo,
al-Kaida jeszcze przed zamachami 11 wrze$nia 2001 roku wykorzysty-
wala w ten sposéb powigzane z nig fundacje, takie jak The Benevolence
International Foundation czy al-Haramain Foundation. Przy pomocy
ich oficjalnych stron WWW mozliwe bylo dokonanie przelewu banko-
wego, ktéry wspieral dziatalno$é tego ugrupowanial®. Z drugiej strony,
ze wzgledu na stale rosnagcg funkcjonalno$¢ Internetu, stal sie on zara-
zem dogodnym instrumentem komunikowania oraz przygotowywania
zamachow terrorystycznych. Bylo to mozliwe m.in. dzigki zastosowaniu
specjalnego oprogramowania do szyfrowania wiadomoéci oraz technik
steganograficznych. Uzywano takze samych stron internetowych, gdzie
zamieszczano utajnione lub odpowiednio spreparowane komunikaty!!.
Co wiece], ze wzgledu na lawinowo rosngca zawartosé, Internet stal sie
dogodnym Zrédtem zbierania informacji o potencjalnych celach. Przykta-
dowo, w sieci zaczeto publikowaé plany architektoniczne budynkéw, mapy
satelitarne oraz zdjecia wnetrz, ktére pozwolily na planowanie zamachéw
z pominieciem lub ograniczeniem bezposredniego rozpoznania terenul?.
Wreszcie, organizacje terrorystyczne zaadoptowaly metody e-learningu,
publikujac w sieci materialy szkoleniowe dotyczace m.in. tego jak przy-
gotowywa¢ tadunki wybuchowe z ogélnodostepnych materialow!3.
Zamachy na World Trade Center 1 Pentagon w 2001 roku uruchomily
cala sekwencje wydarzen zwigzanych z rozpoczeciem wojny z terrory-
zmem, ktérej dwoma najpowazniejszymi przejawami staly si¢ amery-
kanskie interwencje w Afganistanie oraz Iraku. Poniosty one ostatecznie
porazke, stajac si¢ w pewnym sensie dodatkowym impulsem do rozwoju
dzihadyzmu!*. Réwnolegle ruch ten w coraz wickszym stopniu zaczal
uwzgledniaé¢ w swoich dziataniach potencjal srodowiska teleinformatycz-
nego. Od poczatku XXI wieku sie¢ zaczeta by¢ coraz czeScie] wykorzy-
stywana przez fundamentalistéw islamskich m.in. do zastraszania spote-
czenstw zachodnich oraz inspirowania zwolennikow. W kolejnych latach

10 Zob. Jihad Online: Islamic Terrorists and the Internet..., s. 9-29

11 TL. Thomas, Al Qaeda and the Internet: The Danger of ,Cyberplanning”, ,,Parameters”,
2003, nr 1, s. 118-119.

12° Symbolicznym przyktadem tego, jak uzycie Internetu mogto utatwiaé zamachy terrory-
styczne staly sie ataki na World Trade Center i Pentagon w 2001 roku. Nalezy bowiem
pamietaé, 1z to wlasnie globalna sie¢ postuzyla czlonkom Al-Kaidy do zakupu co naj-
mniej 9 biletéw na porwane p6zniej samoloty. Zob. S. Kosmynka, Cyberdzihad..., s. 105.

13 Understanding cybercrime. Phenomena, challenges and legal response, International Telecom-
munication Union, September 2012, s. 35.

14 1. Stern, M.K. McBride, Terrorism after the 2003 Invasion of Iraq, Costs of War 2013.

SP Vol. 38 / STUDIA | ANALIZY 159



MIRON LAKOMY

coraz wiekszym zainteresowaniem ws$réd internautéw cieszyly sie nie
tylko regularnie zamieszczane online przeméwienia Osamy bin Ladena
czy innych lideréw organizacji terrorystycznych, ale takze egzekucje
porwanych jencéw. Wraz z rosngca dostepnoscig rozmaitych urzadzen
elektronicznych, w tym kamer cyfrowych, w sieci zaczely sie takze poja-
wiaé coraz lepiej przygotowane nagrania z atakéw na sity koalicji panstw
zachodnich na Bliskim Wschodzie 1 w Azji Centralnej!®. Zdecydowanag
wiekszo§¢ tego typu materiatéw zamieszczano na zwigzanych z dzihady-
stami stronach internetowych, majgcych charakter niszowy. W rezultacie
trafialy one gléwnie do zwolennikéw radykalnych interpretacji Koranu,
a takze niewielkiej grupy tych oséb, ktére same z réznych powodéw
takich nagran poszukiwaly. Media tradycyjne, a takze portale internetowe
ygtéwnego nurtu” (np. Yahoo!, CNN, BBC; w Polsce Wirtualna Polska
czy Onet) w pierwsze] dekadzie XXI wieku raczej unikaly publikowania
tego typu materialéw. Nawet, jesli pojawialy sie w nich relacje np. doty-
czace drastycznych egzekucji, to z reguly okraszone byly one wytacznie
zdjeciem, czesto zresztg ocenzurowanym. W tym kontekécie catoksztalt
zaangazowania propagandowego islamistéw online posiadal na poczatku
XXI wieku kilka cech szczegdlnych. Za Stanistawem Kosmynka mozna tu
wymieni¢ m.in. celowa manipulacje przekonaniami 1 opiniami odbiorcéw,
stosowanie symboli wizualnych w celu generowania emocji u odbiorcéw,
utrzymywanie jednos$ci 1 spdjnosci i1deologicznej, poszukiwanie nowych
kandydatéw do ,,$wiete] wojny”, obcigzanie odpowiedzialnoscig za rozlew
krwi zachodnie rzady, a takze wzbudzenie pozytywnego oddzwieku wéréd
wspélnot muzulmanskich!®.

wNowa jako§¢” cyberdzihadyzmu w polowie drugiej dekady
XXI wieku — casus tzw. Pafistwa Islamskiego

Omoéwiona powyze] ewolucja aktywnosci islamistycznych organizacji
terrorystycznych online zaczeta wkracza¢ w nowg faze na poczatku drugie;
dekady XXI wieku, do czego przyczynito sie kilka proceséw. Pierwszym
byly zmiany technologiczne w ujeciu ilo§ciowym, dotyczace proliferacji
komputeréw oraz dostepu do Internetu na calym $wiecie. W 2005 roku

15 Nadal jednak mialy one gtéwnie charakter amatorski. Zob. M. Lakomy, Oblicza cyber-
terroryzmu, [w:] T. Szczurek (red.), Asymetryczne zagroZenia bezpieczeristwa narodowego
w XXI wieku, Warszawa 2014, s. 195-196.

16§, Kosmynka, Cyberdzihad. .., s. 105, 108.
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liczba internautéw wynosila ok. 888 mln, tymczasem w grudniu 2014 r.
byto ich juz 3,079 mld!”. Oznaczalo to, iz w ciagu dekady lawinowo wzro-
sta liczba potencjalnych odbiorcéw propagandy zamieszczanej w global-
nej siect. Po drugie, w tym samym okresie doszto do zasadniczych zmian
technologicznych w ujeciu jako$ciowym. Przejawialo sie to dwojako. Z
jednej strony, ogromng popularno$é zyskaly media spoteczno$ciowe,
w tym przede wszystkim Facebook (FB). Swiadczyly o tym statystyki,
wedlug ktorych tylko w latach 2008-2012 liczba uzytkownikéw tego ser-
wisu wzrosta ze 100 mln do 1 mld. W 2015 roku liczbe uzytkownikéw
FB oceniano na 1,441 mld os6b'8. Oprécz niego rosnaca popularnosé
zaczely zyskiwaé inne serwisy, takie jak Twitter, Instagram czy Tumblr.
Z drugiej strony, $wiatowym fenomenem staly si¢ smartfony, ktére pota-
czyly w sobie cechy telefonu komérkowego, kamery, aparatu, komputera.
Co niezwykle wazne, umozliwily one réwniez staly 1 mobilny dostep do
Internetu oraz utatwily korzystanie ze wspomnianych mediéw spoteczno-
ciowych!®. Sprzezenie obu tych proceséw w sposéb naturalny otworzylo
nowe mozliwosci zaréwno przed propaganda wojenng, jak 1 propaganda
realizowang przez islamistyczne organizacje terrorystyczne. Usprawnifo
btyskawiczne nagrywanie 1 publikowanie w sieci wysokiej jakoSci mate-
riatéw propagandowych, ktére mogly nastepnie trafi¢ do szerokich rzesz
odbiorcéw.

Nowe mozliwosci w tym zakresie objawily sie cze$ciowo juz podczas
arabskie] wiosny, bowiem w skladajacych si¢ nah rewolucjach zasadni-
czg role odegraly media spoleczno$ciowe. Utatwily one opozycji m.in.
organizacje protestéw oraz omijanie cenzury reziméw autorytarnych??.
Stosunkowo szybko jednak metody te zostaly zaadaptowane przez ruchy
rebelianckie oraz ugrupowania terrorystyczne dziatajgce m.in. w Libii
1 Syrii. Coraz czeSciej zaczely one zamieszcza¢ materialy propagandowe
w takich serwisach jak YouTube czy Facebook, cieszac sie rosnacym
zainteresowaniem internautéw. Symbolem tych przemian stala si¢ glo-
$na $mieré Muammara Kadafiego w pazdzierniku 2011 roku. Jego lincz
oraz zabdjstwo z rak rebeliantéw libijskich zostato nagrane smartfonami

17 Zob. Internet Growth Statistics, http://www.internetworldstats.com/emarketing.htm,
15.07.2015.

18 Number of monthly active Facebook users worldwide as of 1st quarter 2015 (in millions), Sta-
tista, http://www.statista.com/statistics/264810/number-of-monthly-active-facebook-
users-worldwide/, 15.07.2015.

19 P Gawrysiak, Cyfrowa rewolucja, Warszawa 2008, s. 276-277.

20 Szerzej: M. Lakomy, Arab Spring and New Media, [w:] B. Przybylska-Maszner (red.),
The Arab Spring, Poznan 2011.
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przez wiele oséb, a nastepnie rozpowszechnione za pomocg Internetu.
W ciggu kilku godzin obiegly caly §wiat. Drastyczne sceny cieszyly
sie ogromng popularnoécig nie tylko wéréd indywidualnych odbior-
cow korzystajacych np. z portalu YouTube, ale takze wsréd medidw
masowych?1.

Nauke z tych do$wiadczen szybko wyciagneli ekstremisci islamscy,
ktérzy w coraz wigkszym stopniu zaczeli uwzgledniaé¢ popularne serwisy
internetowe w prowadzonych przez siebie dziataniach propagandowych.
Przyktadowo, préby takie podejmowaly bardzo czesto ugrupowania wal-
czace na terytorium Syrii, takie jak Front an-Nusry czy Front Islamski,
zamieszczajac w slecl wiele filméw dokumentujacych przebieg staré
zbrojnych z armig rzgdowa, a takze zawierajacych przestania przywédcow
o charakterze ideologicznym. Niemniej, mimo wykorzystania nowych
technologii oraz popularnych serwisow internetowych materialy te,
w sensie jakoSciowym, nadal sprawialy wrazenie produkeji raczej o cha-
rakterze amatorskim. Swiadczyia o tym m.in. niska jako$§¢ publikowanych
nagraf, brak lub niska jako$¢ ich edycji, tre$é, a takze stosowany jezyk
(przewaznie arabski). Ograniczalo to krag potencjalnych odbiorcéw rady-
kalnego przekazu ideologicznego.

Wyrazny przetom nastagpit dopiero w momencie proklamowania tzw.
Panstwa Islamskiego (IS) w czerwcu 2014 roku (wcze$niej Islamskie
Panstwo w Iraku 1 Wielkiej Syrii — ISIS)?2. W poréwnaniu do dotych-
czasowych metod wlasciwych dla cyberdzihadu, zaczeto ono wykorzy-
stywaé potencjal globalnej sieci w sposéb bardziej profesjonalny oraz
skuteczniejszy. U podstaw nowe;j strategii leglo zrozumienie, 1z kluczem
do efektywnych zabiegéw propagandowych jest wykorzystanie tych
portali internetowych, ktére cieszg sie najwieksza popularno$cig wéréd
internautow w sposéb, do ktérego sa przyzwyczajeni. Na tym tle warto
wiec dokonaé poglebionej analizy omawianego zagadnienia na przy-
ktadzie dwoéch motywoéw przyswiecajgcych cztonkom organizacji Abu
Bakra al-Baghdadiego: generowania strachu 1 poczucia zagrozenia wéréd
yniewiernych” 1 , heretykéw”, a takze inspirowania oraz rekrutowania
zwolennikéw.

2L Zob. np. Gaddafi cought alive and shot dead.flu.flv, Shaizal Ashraff, https://www.youtube.
com/watch?v=0OEHM7CQbgAw, 15.07.2015.

22 Zob. np. C. Bunzel, From Paper State to Caliphate: The Ideology of the Islamic State, The
Brookings Project on U.S. Relations with the Islamic World, Analysis Paper, March
2015.
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Generowanie strachu i poczucia zagrozenia

Wraz z ogloszeniem powstania ,kalifatu” w potowie 2014 roku rozpo-
czeto kampanie propagandowa, ktérej celem stato sie zastraszenie szero-
kich rzesz odbiorcéw, przede wszystkim z panstw strefy euroatlantyckie;.
Gléwnym $rodkiem w realizacji tego celu staly sie, podobnie jak we weze-
$niejszych dekadach, filmy przedstawiajace egzekucje jenicéw. Ze wzgledu
na ich forme oraz sposéb dystrybucji, osiagnely one jednak zdecydowanie
wieksze efekty propagandowe, szybko trafiajac do §wiadomosci obywateli
krajow NATO/UE. Do najglosniejszych nagran tego typu, ktére wywarly
najwicksze wrazenie na miedzynarodowej opinii publicznej, nalezy zali-
czy¢ dekapitacje:

* Jamesa Foleya — opublikowang w sierpniu 2014 r.,

* Steve’a Sotloffa — opublikowang we wrze$niu 2014 r.,

* Davida Hainesa — opublikowang we wrze$niu 2014 r.,

* Alana Henninga — opublikowang w paZdzierniku 2014 r.,
* Petera Kassiga — opublikowana w listopadzie 2014 r.,

* Kenji'ego Goto — opublikowang w styczniu 2015 r.

Wszystkie one odbily si¢ szerokim echem w mediach §wiatowych,
ktére wielokrotnie informowaly o ich przebiegu oraz zawartym przekazie.
Na tej podstawie powstaje wiec pytanie, jakie czynniki wplynely na to, 1z
w przeciwienstwie do setek innych egzekucji publikowanych w Interne-
cle przez organizacje terrorystyczne, akurat te wywolaly tak zywiotowa
reakcje opinii publicznej w krajach zachodnich? Wydaje sie, 1z wynikalo
to z kilku powodéw.

Przede wszystkim, wzorem do$wiadczen zdobytych przez inne grupy
ekstremistéw islamskich w okresie arabskiej wiosny, gtéwng platforma
oddziatywania na obywateli panstw rozwinietych staly sie najpopularniej-
sze portale umozliwiajgce bezptatne zamieszczanie online zdje¢ 1 nagran
filmowych. Kluczowa role przyznano powstalemu w 2005 roku portalowi
YouTube (YT), obecnie najpopularniejszemu serwisowi, ktory jest regu-
larnie wykorzystywany przez ponad 1 miliard uzytkownikéw?. W jego
zasobach, obok teledyskéw, filméw czy muzyki znajduja sie setki nagran
zawlerajagcych drastyczne sceny egzekucyi jehcow przez czlonkéw islami-
stycznych ugrupowan terrorystycznych?*. Nie moze wiec dziwié fakt, iz

23 Statistics, YouTube, https://www.youtube.com/yt/press/statistics.html, 17.04.2015.

24 Umozliwia to polityka portalu, ktéra dopuszcza zamieszczanie drastycznych scen.
Zob. Violent or graphic content, YouTube Help, https://support.google.com/youtube/
answer/2802008?hl=en, 23.07.2015.
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portal ten zaczal by¢ wykorzystywany na masowg skale przez organizacje
Abu Bakra al-Baghdadiego. Swiadcza o tym najlepiej wyniki wyszukiwa-
nia hasta ,ISIS execution” w YT, ktére w lipcu 2015 roku daly zawrotna
liczbe ok. 54 100 odnalezionych nagrah?>. Naturalnie nie wszystkie
z nich zawieraly egzekucje. Wiekszo§¢ z nich stanowily materiaty publi-
cystyczne lub informacyjne, dotyczace dzialan ,kalifatu” lub innych,
pokrewnych ideologicznie grup terrorystycznych. Obok nich znaczng
popularnoécig cieszyly sie kontrowersyjne materialy rozrywkowe, bedace
de facto parodig egzekucji Pahstwa Islamskiego. Reszta, stanowigca nadal
dziesigtki lub nawet setki nagran, zawierala jednak rzeczywiste sceny
brutalnych mordéw islamistéw (zaréwno z ISIS, jak 1 innych ugrupowan)
na jencach. W tym kontekscie warto zauwazy¢ dwie sprzeczne cechy
aktywnosci bytego ISIS na YT. Z jedne;j strony, najglosniejsze dekapitacje
(w ktérych pojmani wystepuja w charakterystycznych pomarahczowych
kombinezonach) byly trudne do odnalezienia w zasobach tego portalu.
Dostepne byly z reguly ich wersje ocenzurowane, pozbawione najbar-
dziej drastycznych uje¢ 1 wzbogacone krytycznym komentarzem. Inne
zawleraly jedynie cze¢$¢ propagandowsy, dotyczgcy przeslania zawartego
przez terrorystow. You'lube stusznie usuwato wszystkie oryginalne nagra-
nia. Z drugiej strony jednak, réwnolegle YT udostepniato wiele innych,
mnie] medialnych filméw, gdzie czlonkowie tzw. Pahstwa Islamskiego
dokonywali brutalnych mordéw na wiezniach, np. lojalistach Baszara
al-Assada.

Ze wzgledu na trudnosci w zamieszczaniu pelnych wersji egzekucji na
You'Tube wykorzystywano réwnolegle jeszcze dwa inne popularne portale
umozliwiajgce publikowanie online nagran filmowych. Pierwszym z nich
jest LiveLeak.com (LL). W sensie technicznym ma on podobny charak-
ter do YouTube, cho¢ kieruje sie nieco bardziej liberalng polityka, jesli
chodzi o drastyczne materialy. Szczegdlng role w kampanii tzw. Panstwa
Islamskiego LL odegral w kwietniu 2014 roku, kiedy w jego zasobach
zamieszczono film przedstawiajacy $mieré amerykanskiego obywatela
Jamesa Foleya. Zwigzany z tym szok odbiorcéw byt tak duzy, 1z jakkol-
wiek samego nagrania nie usunieto, to wladze LiveLeak.com zakazaly
publikacji kolejnych materiatéw IS, ttumaczac to niechecig wobec ,rekla-
mowania” jego dziatah. Nalezy jednak podkreslié, iz podobnie jak na
YT réwnolegle na portalu tym obecnych bylo wiele mniej profesjonalnie
sporzadzonych egzekucji na jenicach (gléwnie syryjskich 1 irackich), prze-

25 https://www.youtube.com/results?search _query=isis +execution, 14.07.2015.
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prowadzonych przez czlonkéw tej organizacji®. Jest to dla jej zabiegéw
propagandowych o tyle istotne, 1z serwis ten stale cleszy sie znaczng
popularnos$cig (niecate 2 miliony odwiedzajgcych dziennie)?’.

Kolejny z wykorzystywanych przez tzw. Panstwo Islamskie portali
ma charakter niszowy — jest to kanadyjski BestGore.com. Jak sama
nazwa wskazuje, jest to serwis, na ktérym zamieszczane sg najbardziej
patologiczne zdjecia oraz filmy prezentujace m.in. sceny morderstw czy
akty kanibalizmu. Mimo zwigzanych z nim ogromnych kontrowersji?3,
podobnie jak inne tego typu strony, funkcjonuje on legalnie korzystajgc
z ustug hostingowych w Stanach Zjednoczonych. W 2015 roku odwie-
dzalo go $rednio 80 000 internautéw dziennie?®. W przeciwienstwie do
YT czy LL, BestGore nie usuwal zamieszczanych przez tzw. Panstwo
Islamskie nagran z egzekucji obywateli panstw zachodnich, co czynilo
go dogodnym instrumentem realizacji zalozonej strategii zastraszania.
Warto ZauwaZyc’ 1z korzystanie z tego typu stron stalo si¢ przedmiotem
ozywione] debaty w zachodnich mediach. Co do$é zaskaku]qce czesc
pubhcystow stwierdzita wrecz, 1z wszyscy internaucl powinni zapozna-
wacé sie z tak brutalnymi materialami w celach informacyjnych. Cho¢
inni przedstawiali takie zwyczaje w kategoriach psychologicznej stabosci
odbiorcow 1 unikali bezwarunkowego potepiania. Takie opinie de facto
jedynie wzmacnialy skutecznos§é zabiegdw propagandowych organizacji
Abu Bakra al-Baghdadiego3.

Oparcie strategii zastraszania o trzy popularne serwisy umozliwiajgce
zamieszczanie 1 odtwarzanie filméw pozwolito zdecydowanie podniesé
prawdopodobienstwo odnalezienia nagran z egzekucji przez przypadko-
wych internautéw. Taki sposéb rozpowszechniania materialéw majacych
zastraszy¢ odbiorcow byl zdecydowanie bardziej obiecujacy niz wezesniej-
szy zwyczaj wykorzystywania do tego niszowych WWW dzihadystéw. Ze
wzgledu na mechanizmy dziatania wyszukiwarek internetowych, mate-
rialy tego typu mogly sie pojawia¢ w wynikach samoistnie, np. w trakcie

26 Zob. Clarification on the IS issue, LiveLeak.com, 24.04.2014, http://www.liveleak.com/
view?i=279 1408868558, 23.07.2015; ISIS Execute Soldiers HD (+18 GRAPHIC),
http://www.liveleak.com/view?i=162_ 1395973623, 23.07.2015.

27 Liveleak.com website analysis, http://liveleak.com.statout.com/, 23.07.2015.

28 B. Bambury, Brent Bambury: The legality of blood and gore websites, CBCNews, 01.06.2012,
http://www.cbc.ca/news/canada/brent-bambury-the-legality-of-blood-and-gore-websites-
1.1171801, 23.07.2015.

29 BestGore.com website analysis, http://bestgore.com.statout.com/, 23.07.2015.

30 B. Snyder, Why I Can’t Stop Watching Horryfing ISIS Decapitation Videos, ,Wired”, http://
www.wired.com/2015/02/on-watching-gore-and-death-online/, 23.07.2015.
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poszukiwan reportazy na temat wojen w Libii badZ Syrii. Co wiecej, ze

wzgledu na specyfike funkcjonowania takich portali jak YT, po zapozna-

niu si¢ z takimi nagraniami, portal mégt sam sugerowaé danemu uzyt-
kownikowi kolejne o podobnym charakterze. Tym samym w niektérych
przypadkach utatwial rozprzestrzenianie przekazu islamistéw.

Nie byt to jednak jedyny czynnik, ktéry sprawit, 1z egzekucje wywarly
znaczny wplyw na Swiadomo$é zachodnich spoteczenstw. Rzeczone
dekapitacje byly, w przeciwienstwie do wezeéniejszych nagran tego typu,
opracowane w taki sposob, ktéry swiadczyt o wysokich umiejetnoSciach
tworcow, przede wszystkim jesli chodzi o strone techniczng. W glownej
mierze byt to efekt prac funkcjonujacego od potowy 2014 roku w ramach
organizacji Panstwa Islamskiego al-Hayat Media Center3!. Publikowane
przez niego materialy filmowe posiadaly kilka cech charakterystycznych,
wérod ktorych nalezy wymienié:

* nagrania z kilku kamer wysokiej jakosci,

* profesjonalng rezyserie (zastosowanie zabiegéw wlasciwych m.in. dla
nowoczesnych, zachodnich reklam telewizyjnych, dokumentéw badz
wywiadow)

* stosowanie zaawansowanych technik postprodukcji, oraz

* wykorzystanie kompetentnie przygotowanej grafiki komputerowe]
(zaréwno w formie 2D, jak 1 3D), o czym $wiadczy m.in. logo al-Hayat
Media Center, ktére pojawia sie na poczatku wielu materialéw filmo-
wych.

Wszystko to bez watpienia przyciggato uwage odbiorcéw zachodnich
przyzwyczajonych do tego typu $rodkéw medialnych. Zdecydowanie
wyrézniato je wérdd setek amatorskich nagran tego typu, zamieszczanych
m.in. na YouTube czy LiveLeak. Na tej podstawie mozna wiec zaryzyko-
wac stwierdzenie, 1z organizacja Abu Bakra al-Baghdadiego jako pierw-
sza zaczela publikowaé w sieci nagrania, ktére od strony technicznej nie
odbiegaly poziomem od najlepszych dokumentéw, reportazy czy reklam
telewizyjnych obecnych w wiodacych mediach masowych.

O przemyslanej formie materiatu propagandowego ISIS/IS Swiadczyta
takze posta¢ wystepujgcego w wielu egzekucjach kata — Mohammeda
Emwazi (szerzej znanego jako tzw. Jihadi John). W swoich manifestach
ideologicznych poprzedzajgcych lub konczgcych moment zabdjstwa
uzywal on starannego jezyka angielskiego z brytyjskim akcentem, co nie

31 ISIS Declares Islamic Caliphate, Appoints Abu Bakr al-Baghdadi al ‘Caliph’, Declares All
Muslims Must Pledge Allegiance to Him, The Middle East Media Research Institute,
30.06.2014, http://www.memri.org/report/en/0/0/0/0/0/0/8049.htm, 16.07.2015.
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moze dziwié ze wzgledu na fakt, 1z byl on wczes$niej znanym w Wielkiej
Brytanii raperem?32. Zabieg ten zdecydowanie ufatwiat odbiér internautom
pochodzgcym ze Stanéw Zjednoczonych oraz Europy. Wzmagat takze
negatywne emocje, bowiem sugerowal, 1z czlonek IS pochodzi z kraju
Unii Europejskiej, a sama organizacja posiada tam znaczne wplywy.

Warto réowniez zwréeié uwage na samg tre$¢ przekazu propagando-
wego, zawartg w najglosniejszych nagraniach egzekucji przygotowanych
przez tzw. Pahstwo Islamskie. W tej dziedzinie w zasadzie jedynie
rozwinieto kanony znane juz z nagran islamistéw znanych z poczatku
XXI wieku. W wiekszosci z materialéw al-Hayat pojawialy si¢ przemowie-
nia jehcéw, ktérzy krytykowali polityke zagraniczng Stanéw Zjednoczo-
nych 1 ich sojusznikéw wobec panstw muzutmanskich. Przyktadem moze
by¢ pierwsze nagranie tego typu z sierpnia 2014 roku pt. A Message to
America, w ktérym dokonano dekapitacji Jamesa Wrighta Foleya. Na wste-
pie pojawil sie w nim fragment przemoéwienia Baracka Obamy, ktéry oglo-
sit rozpoczecie operacji militarnej przeciwko tzw. Panstwu Islamskiemu.
W nastepnym ujeciu pojawit sie kleczgcy James Foley (wraz ze stojgcym
obok terrorystg — M. Emwazi), ktéry wezwal swojg rodzine 1 przyjaciét
do walki z rzadem Stanéw Zjednoczonych, oskarzajac go o przyczynie-
nie sie do swojej $mierci. Na koniec, co z pewnoScig wywarto wplyw na
wielu amerykanskich odbiorcéw, przyznal, i1z wolaltby nie by¢ obywate-
lem Stanéw Zjednoczonych. Wstrzasajaca wypowiedZ Foleya uzupelnit
»Jihadi John”, ktéry oskarzyl Bialy Dom o agresje wobec muzulmanéw.
Przeméwienie skonczyt stwierdzeniem: ,Tak wiec kazda Twoja proba,
Obamo, aby odméwi¢ muzutmanom ich praw do zycia w bezpieczen-
stwie pod [panowaniem — M.L.] Kalifatu Islamskiego bedzie skutkowalo
rozlewem krwi twoich ludzi”. Po dekapitacji jenca pojawilo sie ujecie
kolejnego wigznia, Stevena Joela Sotloffa, podczas ktérego Mohammed
Emwazi stwierdzil: ,,Zycie tego amerykanskiego obywatela zalezy od two-
jej nastepnej decyzji Obamo”33. Swiadczyto to o prébie zastosowania
szantazu wobec odbiorcéw oraz wladz Stanéw Zjednoczonych.

Brak zgody na przerwanie operacji wojskowej na Bliskim Wschodzie
skutkowal na poczatku wrze$nia 2014 roku pojawieniem sie w siecli nagra-
nia z egzekucji Stevena Sotloffa, ktére zostalo przygotowane w podobnej
formie. Na poczatku nagrania zwrécil sie on z nastepujgcymi sfowami do

32 D. Casciani, Islamic State: Profile of Mohammed Emwazi aka ‘[ihadi John’, BBC News,
08.03.2015, http://www.bbc.com/news/uk-31641569, 23.07.2015.

33 IS Beheads Captured American James Wright Foley, Threatens to Execute Steven Joel
Sotloff, 03.09.2014, https://news.siteintelgroup.com/Jihadist-News/is-beheads-captured-
american-james-foley-threatens-to-execute-anotherhtml, 24.07.2015.
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prezydenta Stanéw Zjednoczonych: ,Obama, twoja polityka zagraniczna
interwencji w Iraku miata uchroni¢ amerykanskie zycie 1 interesy, to dla-
czego place cene za Twoje mieszanie si¢ moim zyciem? Czy nie jestem
amerykanskim obywatelem? Wydale§ miliardy (...) dolaréw 1 straciliSmy
tysigce naszych zolnierzy w naszych wczes$niejszych walkach przeciwko
Panstwu Islamskiemu, to gdzie lezy interes ludzi, aby ponownie rozpalié
te wojne (...)?". WypowiedZ jenca uzupelnit Emwazi, ktéry stwierdzit
Wrécitem Obama 1 wrécitem z powodu twojej aroganckiej polityki zagra-
nicznej wobec Panstwa Islamskiego (...) Tak wiec, tak jak twoje rakiety
beda uderzaly w naszych ludzi, nasze noze beda nadal uderzaly w karki
waszych ludzi”. Drastyczny material zakohczyl sie prezentacja kolejnego
jenica zachodniego przeznaczonego do egzekucji — Brytyjczyka Davida
Hainesa3*. Po raz kolejny jednak préba szantazu nie odniosla skutku.
Co za tym 1dzie, nagranie jego $mierci pojawito sie w sieci 13 wrze$nia
2014 roku. Niedlugo pdZniej, w pazdzierniku 2014 roku w Internecie
zamieszczono roéwniez film dokumentujacy brutalne morderstwo Alana
Henninga. Oba materialy pod wzgledem zawarte] tresci zostaly przygo-
towywane na podobnej zasadzie3>. Przyktadowo, film pt. A Message to the
Allies of America zawierajacy sceny morderstwa Davida Hainesa, rozpo-
czelo nagranie wypowiedzi premiera Wielkiej Brytanii Davida Camerona,
ktéry nastepnie zostal oskarzony przez jenica o pelng odpowiedzialno§é
za swojg $Smieré30. Nieco odmienng forme mialy egzekucje Petera Kassiga
oraz Kenji'ego Goto. W przeciwienstwie do wczesniejszych wiezniow, Ci
nie wydali przed $§miercig o$wiadczen, ktére godzityby w polityke zagra-
niczng swoich panstw.

OczywiScie takie przeslania nie sg niczym nowym, bowiem juz
w glosnych egzekucjach z przelomu XX 1 XXI wieku wystepowaly tego
typu komunikaty. Powielono schematy, wedlug ktérych skazanego jenca
nalezato zmusi¢ do wypowiedzi godzacych we wlasny rzad lub kraj oraz
dezinformujgcych odbiorcow. Nagminnie stosowanym $rodkiem stat sie
takze zwyczaj zrzucania winy za $mier¢ wieznia na panstwa zachodnie,

34 D. Lamothe, Here’s the transcript of the video showing Steven Sotloff’s reported execution, ,The
Washington Post”, https://www.washingtonpost.com/news/checkpoint/wp/2014/09/02/
heres-the-transcript-of-the-video-showing-steven-sotloffs-reported-execution/, 24.07.2015.

35 D. Casciani, Islamic State: Profile of Mohammed Emwazi aka ‘[ihadi John’, BBC News,
08.03.2015, http://www.bbc.com/news/uk-31641569, 24.07.2015.

36 Z. Haberman, David Haines video: Full transcript of ISIS footage that allegedly depicts
beheading of British aid worker, Daily News, 13.09.2014, http://www.nydailynews.com/
news/world/transcript-isis-video-alleged-beheading-david-haines-article-1.1938691,
24.07.2015.
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ktére wedle stéw czltonkéw tzw. Panstwa Islamskiego mialy stosowad
represje wobec muzulmanoéw. Pozwalalo to przedstawia¢ akt morderstwa
jako zemste za podobne czyny ze strony np. zolnierzy USA. Pewnym
novum bylo natomiast wmontowanie w nagrania z egzekucji wypowiedzi
politykéw zachodnich, co z perspektywy odbiorcow usprawniato odbior
,polemiki” terrorystéw z polityka panstw NATO/UE. Ponadto tresé
nagran sugerowala, 1z celem twoércéw bylo zastraszenie odbiorcéw, lecz
bez przesadnego ich antagonizowania. W zamian podejmowano préby
wzbudzenia w nich wspélczucia wobec bezbronnych ofiar oraz watpli-
woscl, co do zasadnoSci polityki zagraniczne] panstw zachodnich. Taki
zabieg pozwalal terrorystom mieé nadzieje, iz sklonig wrazliwe spote-
czenstwa krajéw NATO/UE do kontestacji przyjetego przez nie modelu
zaangazowania wojskowego na Bliskim Wschodzie.

Reasumujgc ten watek nalezy stwierdzié, ze materialy majace wzbu-
dzié strach 1 dezorientacje wéréd odbiorcéw publikowane przez organiza-
cje al-Baghdadiego przyniosty oszatamiajace skutki w poréwnaniu z weze-
$niejszymi prébami cyberdzihadystéw. W petni wykorzystujgc potencjat
popularnych wéréd internautéw portali, a takze dzieki profesjonalnej edy-
cji prezentowanych materialéw, w stopniu zdecydowanie wigkszym niz na
poczatku XXI wieku udalo im sie trafi¢ z przeslaniem propagandowym
do obywateli panstw strefy euroatlantyckiej. Nigdy wcze$niej egzekucje
popelniane przez fundamentalistow islamskich nie wzbudzily tak duzej
reakcji §wiatowej opinii publicznej. Swiadczylo o tym najlepiej opubliko-
wanie w sierpniu 2014 roku na portalu YouTube (a takze LiveLeak 1 Best-
Gore) wspomnianego juz filmu A Message to America. Mimo jego usunie-
cia przez YT, bardzo szybko rozprzestrzenit sie on po sieci, docierajac do
ogromnej rzeszy internautéw3’. Réwnolegle zostat on dostrzezony przez
media masowe, ktére zaczely dokladnie opisywac przebieg dekapitacji
oraz sens przekazu propagandowego, Igcznie z publikacjg wybranych
fragment6w38 oraz pelng transkrypcjg wypowiedzi jehcéw oraz zabdjcy.
Co wiece], nowoczesna pod wzgledem technicznym forma nagran spra-
wila, 1z materialy te zaczely by¢ szeroko redystrybuowane oraz komen-

37 W wersji ocenzurowane] dostepne pod adresem: ISIS/ISIL Beheads American Journa-
list James Wright Foley in Video Message to U.S.A, Evaonnews, https://www.youtube.
com/watch?v=wnuuReks08s&bpctr=1437041511, 16.07.2015; ISIS Banned From
Controversial Video Site LiveLeak After James Foley Execution Video, ,Business Insider”,
22.08.2014, http://www.businessinsider.com/isis-banned-from-liveleak-over-james-foley-
video-2014-8, 16.07.2015.

38 [BEHEADING NOT SHOWN] Steven Sotloff Speech Before Beheading by ISIS, Latest
News, 03.09.2014, https://www.youtube.com/watch?v=rFRVmleU3lg, 17.07.2015.
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towane przez liczne media internetowe. W takiej formie publikowano je
np. ponownie na YouTube. Czynily tak m.in. CNN39, News 2440, Canale
25, CBS, TomoWorld, Dominicam News TV. Podobng tendencje mozna
bylo zauwazy¢ w rodzimych mediach. Wszystkie media gléwnego nurtu,
w tym wiodgce portale internetowe, odnotowywaly kolejne egzekucje tzw.
Panstwa Islamskiego*!. Innymi stowy, propagandowy przekaz tej organi-
zacjl terrorystycznej byl przez §wiatowe media wielokrotnie powielany
1 rozpowszechniany, cho¢ w nieco fagodniejszej, ocenzurowanej formie.
Najwyraznie] nie zdawano sobie sprawy z faktu, 1z stuzylo to celom sta-
wianym przez przywoédcow tego ugrupowania. Byla to zarazem zasad-
nicza zmiana w stosunku do nagran z egzekucji publikowanych w sieci
przed arabskg wiosng. Bardzo rzadko zdarzalo si¢ wéwczas, 1z w mediach
ukazywaly sie szczegélowe relacje z egzekucji zachodnich jencéw. Tym-
czasem w latach 2014-2015 stalo sie to reguls.

Nie moze wiec dziwié¢ fakt, 1z oméwione materialy propagandowe
ykalifatu” wywarly wplyw na §wiadomos§é obywateli panstw NATO/UE,
wzbudzajac w nich uzasadniony strach przed brutalnoscig 1 zamachami
terrorystycznymi ze strony tzw. Pafstwa Islamskiego. Swiadcza o tym
dobitnie badania opinii publicznej. Juz we wrzesniu 2014 roku, czyl
w poczatkowe] fazie kampanii zastraszania, az 94% Amerykanéw slyszato
o dekapitacjach popelnionych przez ,kalifat”. Az 47% z nich uwazalo,
1z USA sg mniej bezpieczne niz przed zamachami terrorystycznymi
z 2001 roku. W stosunku do 2013 roku oznaczalo to zasadniczy, 19-pro-
centowy wzrost*?. Tendencje te potwierdzilo réwniez badanie Pew Rese-
arch Center, przeprowadzone w lipcu 2015 roku. Uzyskane wyniki wska-
zywaly na to, 1z niemal wszystkie spoteczenstwa zachodnie za najwieksze
zagrozenie dla swojego bezpieczenstwa uznaly funkcjonowanie wilasnie
tzw. Panstwa Islamskiego. Opinie taka wyrazito odpowiednio: 68% ankie-
towanych w USA, 58% w Kanadzie, 71% we Francji oraz 70% w Niem-
czech. Obywatele tych krajow obawiali sie brutalnosci tego ugrupowania

39 Zob. Sotoff execution video released same day as U.S. airstrike, CNN, 03.09.2014, https://
www.youtube.com/watch?v=hVDOkrnHrxk. Dostep: 14.07.2015.

40 Zob. ISIS releases horryfing new execution video, News 24, 24.06.2015, https://www.
youtube.com/watch?v=x8tMSSMCgd0, 17.07.2015.

41 Zob. Wiadomo juz, kim jest ,Jihadi John”. To Mohammed Emwazi, Onet, 26.02.2015, http://
wiadomosci.onet.pl/swiat/wiadomo-juz-kim-jest-jihadi-john-to-mohammed-emwazi/
zxngm, 17.07.2015.

42 1. Hook, C.E. Lee, WSJ/NBC Poll: Almost Two-Thirds Back Attacking Militants, ,The Wall
Street Journal”, 10.09.2014, http://www.ws]j.com/articles/wsj-nbc-poll-finds-that-almost-
two-thirds-of-americans-back-attacking-militants-1410301920, 27.07.2015.
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zdecydowanie bardziej niz: globalnych zmian klimatycznych, Iranu,
Rosji, Chin czy niestabilno$ci ekonomicznej*. Choé naturalnie nagrania
z egzekucji nie byly jedynym czynnikiem, ktéry wplynat na te poglady, to
1 tak mozna moéwié o historycznym sukcesie propagandowym organizacji
Abu Bakra al-Baghdadiego, poréwnywalnym tylko z reakcja $wiatowe]
opinii publiczne] na zamachy terrorystyczne na World Trade Center
1 Pentagon w 2001 roku. Okazal sie on mozliwy, poniewaz al-Hayat
Media Center stosujgc stare §rodki generowania strachu wéréd odbior-
cow, przystosowalo je pod wzgledem formy oraz sposobu dystrybucji
do uwarunkowan Srodowiska teleinformatycznego polowy drugiej dekady

XXI wieku.

Inspirowanie i rekrutowanie zwolennikéw

Drugim wektorem oddzialywania propagandowego tzw. Panstwa
Islamskiego w Internecie stalo sie bez watpienia inspirowanie 1 rekru-
towanie zwolennikéw. Cel ten zaczeto realizowaé w sposéb znaczgco
odbiegajacy od praktyki przyjetej przez islamistyczne organizacje ter-
rorystyczne w pierwszej dekadzie XXI wieku. Strategia ,kalifatu” oparta
zostala o szereg popularnych serwiséw spotecznosciowych, takich jak
Facebook, Twitter, Instagram, Ask.fm czy Tumblr**. Zasadnicza role
odegra¢ mial takze wspomniany juz YouTube. To za ich posrednictwem
organizacja miala nadzieje dotrze¢ do jak najszerszego grona odbiorcow
z przekazem pozytywnym, dostosowanym do uwarunkowan kultury
Internetu polowy drugiej dekady XXI wieku. Przyjeto tu kilka rozwigzan,
ktére kolejno nalezatoby szerzej scharakteryzowad.

Przede wszystkim al-Hayat Media Center zaczelo w sieci zamiesz-
czaé krétkie nagrania muzyczne o tresci religijnej (tzw. nasheed), majace
zacheca¢ odbiorcéw do zaangazowania w §wietg wojne z ,,niewiernymi’.
Warto podkreslié, 1z podobnie jak materialy majace zastraszyé odbior-
cow, byly one przygotowywane przez profesjonalistow, o czym $wiadczylta
warstwa merytoryczna (zastosowane techniki manipulacji), graficzna
oraz dZzwickowa. Za najstynniejszg 1 zarazem najgroZniejsza produkcje
tego typu al-Hayat Media Center nalezy uznac¢ Let’s Go for Jihad. Co
do$¢ zaskakujace, zawiera ona Sciezke dZwickowg w jezyku niemieckim

43 ]. Carle, Climate Change Seen as Top Global Threat, Pew Research Center, 14.07.2015, http://
www.pewglobal.org/2015/07/14/climate-change-seen-as-top-global-threat/, 27.07.2015.
4 Zob. np. B. Berton, P. Pawlak, Cyber jihadists and their web, ,Brief ISSUE” 2015, nr 2.
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(z widocznym tlumaczeniem na j. angielski 1 arabski), przygotowang
przez obywatela niemieckiego, ktory dokonal w 2010 roku konwersji na
islam — Abu Talhe al-Almaniego, znanego wczeéniej jako Denis Cuspert.
Przed zmiang wiary byt on znanym w Niemczech raperem o pseudoni-
mie Deso Dogg. Posiadal wiec duze umiejetnosci oraz spore doSwiadczenie
w pracach nad materiatami muzycznymi®. Let’s Go For Jihad stanowi
w zasadzie kompilacje mniej lub bardziej znanych nagran z walk oraz
egzekucji popelnionych przez IS, ktére wystepuja na zmiane z uje-
clami zabitych muzulmanskich cywiléw (przewaznie dzieci, co wynika
z potrzeby wzbudzenia wspélczucia w odbiorcach). Ujeciom tym towa-
rzysza Splewne wezwania do wziecia udzialu w dzihadzie typu: Let’s Go
For Jihad, Brothers Rise Up, Claim Your Victory. Na koniec nasheed zawarto
przestanie, ktére w gruncie rzeczy skonfrontowalo ,szlachetng” Swietg
wojne z dominujgcym na $wiecie, ,grzesznym” konsumpcjonizmem?®0.
Inng wyrézniajaca sie nasheed al-Hayat Media Center, przygotowang
prawdopodobnie przez tego samego autora, jest dostepna na portalu
LiveLeak Fisabilillah. Bedac tak samo profesjonalna w warstwie tech-
nicznej, réznl sie ona jednak od wcze$niej oméwione] celem powstania.
Podczas gdy Let’s Go For Jihad miata na celu zainspirowanie odbiorcéow
do partycypacji w dzihadzie, Fisabilillah polaczyta w sobie dwa watki:
inspiracji do zamachow terrorystycznych na Zachodzie oraz zastraszenia
odbiorcéow. O tym drugim motywie §wiadczyly zawarte w niej bardzo
drastyczne ujecia egzekucji, ktérych brakowalo w Let’s Go For Jihad.
Pierwszy byl zrealizowany bardziej subtelnie. ,Teledysk” przedstawial
zyjacego prawdopodobnie w Europie przyszlego ,meczennika”, ktéry
przygotowuje si¢ do zamachu samobodjczego. Zdjecia te przeplataly sie
z prawdziwymi nagraniami terrorystow odpowiedzialnych za zamachy
we Francji w styczniu 2015 roku. Z warstwa wizualng wspolgrata tresé
tlumaczone] na angielski nasheed, ktéra zachecata do walki z ,niewier-
nymi”, o czym $wiadczyly np. slowa: ,O Allahu, zniszcz ich, przyznaj
nam zwyclestwo nad nimi (...) We Francji zostalo to potwierdzone przez
uczynki, niemieckie u§pione komoérki juz czekaja, bracia pracujg terrory-
zujac niewlernych, wojna dopiero sie rozpoczela”. Generalnie wymowa
calego materialu nawolywala muzulmanéw mieszkajagcych w panstwach

4 S. Rose, The Isis propaganda war: a hi-tech media jihad, ,The Guardian”, 07.10.2014,
http://www.theguardian.com/world/2014/oct/07/isis-media-machine-propaganda-war,
24.07.2015.

46 ALY. Zelin, al-Hayat Media Center presents a new video nashid from the Islamic State of Iraq and
al-Sham: ,Let’s Go For Jihad”, Jihadology, 15.06.2014, http://jihadology.net/2014/06/15/
new-video-nashid-from-al-%E1%B8%A5ayat-media-center-lets-go-for-jihad/, 24.07.2015.
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zachodnich do organizowania atakéw terrorystycznych wzorem wydarzen
w Paryzu w 2015 roku*’. Warto zauwazy¢, 1z oba nagrania posiadaty
podobne cechy, jesli chodzi o warstwe techniczng. Zastosowane tech-
niki edycji (w tym postprodukeji) §wiadczyly o tym, 1z tworey chcieli
je upodobni¢ do najpopularniejszych teledyskow zachodnich tworcow.
Chodzilo wiec prawdopodobnie o to, aby trafi¢ w gust muzulmanéw
przyzwyczajonych do produkcji wlasciwych dla kultury masowe.

Obok tych starannie przygotowanych przez al-Hayat nasheed, w sieci
dostepnych jest wiele innych nagrah tego typu. Sg one zamieszczane
albo przez zwolennikéw ,kalifatu”, albo tez w celach informacyjnych
przez innych uzytkownikéw Internetu. Co ciekawe, w przeciwiehstwie
do produkeji al-Hayat Media Center, te sg ogélnodostepne np. na portalu
YouTube*® 1 cieszg si¢ setkami tysiecy lub nawet milionami wy$wietlen.
Naturalnie nie wszystkie z nich sa po$§wiecone 1 przygotowane z mysla
o ,kalifacie”, nie wszystkie tez wzywaja do dzihadu. Jednak wiele de
facto nawoluje do nienawisci na tle religijnym oraz walki z niewiernymi.
Przyktadowo film zamieszczony w grudniu 2013 roku przez uzytkownika
AgainltzMe na portalu YouTube pod tytutem Nasheed For Our Brothers In
Jihad do lipca 2015 roku zostal wyswietlony niemal 600 000 razy, zyskujac
niemal 2000 polubien. Co ciekawe, pod filmami bardzo czesto pojawiaja
si¢ deklaracje wsparcia dla dzihadystéw 1 terrorystow, a takze ostre pole-
miki 1 spory z przeciwnikami tzw. Panstwa Islamskiego czy Al-Kaidy*°.
Tego typu mniej profesjonalnych, ale nadal groznych propagandowo fil-
moéw zamieszczanych przez zwolennikéw bytej ISIS jest zdecydowanie
wiece].

Drugim §rodkiem stuzacym inspirowaniu 1 rekrutowaniu zwolennikow
staly sie diuzsze materialy majagce w zatozeniu przypominaé reportaze
telewizyjne. Symbolem tych zabiegéw jest z pewnoscig opublikowane
przez al-Hayat nagranie pod tytulem Flames of War. W tym trwajacym
55 minut filmie zawarto zaréwno watki historyczne, przedstawiajgce

47 M.S. Smith II, Da’Ish Music Video ‘Fisabilillah’ Calls for Attacks in the West, Inside the
Jihad, 14.04.2015, http://insidethejihad.com/2015/04/daish-music-video-fisabilillah-
calls-for-attacks-in-the-west/, 25.07.2015.

Al-Hayat Media Center posiada nawet konto na YouTube, przy czym nie ma pewnosci,
1z jest to konto oficjalne: https://www.youtube.com/channel/UCveWde6h]XnxkTQz7
AvK6nw/about, 27.07.2015.

49 Np. uzytkownik Babo Babo we wpisie z czerwca 2015 r. pisal pod filmem: ,Jestesmy

48

zolnierzami Allaha (...) zawiesimy flage Panstwa Islamskiego nad Bialym Domem
1 zabijemy wszystkich niewiernych”. Zob. Nasheed For Our Brothers In Jihad, AgainltzMe,
YouTube, 06.12.2013, https://www.youtube.com/watch?v=FZYKIN1IP5Q), 25.07.2015.
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zmanipulowany przebieg ,wojny z terroryzmem”, jak 1 wspdlczesne,
dotyczgce powstania ,kalifatu” oraz jego celéw (,zjednoczy¢ si¢ pod jed-
nym wezwaniem, jedng flaga, jednym liderem”). Motywem tych zabie-
gbéw bylo oczywiscie przekonanie odbiorcéw, 1z warto dofaczyé do walki
z ,niewiernymi’ 1 ,heretykami”. Ponadto podobnie jak inne produkcje
PI, nagranie miato charakter antyamerykanski, krytykujacy polityke USA
wobec muzulmanéw. Pod koniec przedstawiono sceny z ataku terrory-
stéw na baze wojsk syryjskich w al-Ragqga. Nalezy je uznaé¢ za niezwykle
sugestywne, nie tylko ze wzgledu na egzekucje zolnierzy armii rzgdowe;j,
ale takze ich wcze$niejsze wypowiedzi wspierajace organizacje al-Baghda-
diego. Profesjonalnie nagrany 1 zmontowany material zakonczyl przekaz
bezposrednio skierowany do panstw zachodnich: , Proxy war nie pomoze
wam w Lewancie, tak jak nie pomogla wam w Iraku. W najblizszej przy-
szto$ci zostaniecie zmuszeni do bezposredniej konfrontacji”>. Na tej
podstawie Flames of War nalezy uznaé za kolejng produkeje przygotowang
z mysla o odbiorcach zachodnich, ktéra zawierata w sobie réwnolegle
watki zachecajgce ich do udziatu w dzihadzie, jak 1 zasiania w nich zwat-
pienia. Film, jakkolwiek usuniety z YouTube, jest ogélnodostepny np. na
portalu LiveLeak.

Po trzecie w strategil inspirowania oraz rekrutowania ,kalifat” bardzo
szeroko oparl si¢ 0 najmodniejsze mechanizmy komunikacji dominujace
w mediach spotecznosciowych. Nalezy tu wskazaé na kilka metod pozy-
skiwania zwolennikéw. Przede wszystkim, aby dotrze¢ do $wiadomosci
internautéw, propagandziéci zaczeli szeroko odwotywaé sie do bardzo
popularnych, lecz specyficznych §rodkéw, jakimi sg tzw. memy>!, rozpo-
wszechniajgc je gtéwnie za pomocg Twittera (302 miliony uzytkownikéw
miesiecznie®?), a takze Facebooka. Zawarto w nich krotkie treéci okra-
szone zdjeciem, ktére w swoim zamysle bawigc powinny trafi¢ do §wia-
domoéci odbiorcéw. Przyktadowo na jednym z meméw opublikowanych
przez uzytkownika Abu Omar na Twitterze widoczne byly dwa zdjecia:
jedno uzbrojonych amerykanskich zolnierzy z napisem At first I was
like..., drugie z trumnami amerykanskich zolnierzy z napisem: But then
I was dll.... Zabieg ten mial zakpi¢ z fiaska zaangazowania militarnego
USA na Bliskim Wschodzie. Setki publikowanych w ten sposéb memodw

50 Flames of War, alHayat Media Centre, https://alhayatmedia.wordpress.com/flames-of-
war/, 25.07.2015.

51 Por. A. Zigba, Mem dzihadu. Al-Qa’ida wrég nr jeden, dwa trzy..., [w:] S. Sulowski,
F Ilkowski (red.), Wybrane idee, partie i organizacje polityczne Bliskiego Wschodu, Warszawa
2014, s. 181-201.

52 Tuwitter Usage, https://about.twitter.com/company, 25.07.2015.
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uderzalo m.in. w zaangazowanie wojskowe USA na Bliskim Wschodzie,
amerykanskich sojusznikéw (np. irackich, sugerujac, 1z rzad w Bagdadzie
,oddal swojg dusze”), inne grupy religijne (np. szyitéow), czy liberalng
demokracje. Wiele z nich wykorzystywalo do tego najpopularniejsze,
szablonowe zdjecia bedace ,baza” popularnych internetowych memoéwd3.
Najbardziej symboliczne dla tych tendencji staly si¢ jednak zdjecia
okraszone hashtagiem #CatsOffihad, ktére odegraly jeszcze bardziej
przewrotng role. Publikowane przez szeregowych czlonkéw 1 zwolenni-
kéw tzw. Panstwa Islamskiego na Twitterze (w mniejszym stopniu na
Facebooku) zawieraly zdjecia bawigcych sie kociat. Metoda ta nawigzuje
do legendarnej wrecz popularno$ci wéréd internautéw zabawnych zdjed
1 filméw z tymi zwierzetami. Przykladowo Abu Fulan al-Muhajir (nie
bedacy jednak cztonkiem PI) na jednym ze zdjeé¢ zamieszczonych w sieci
zaprezentowal stojacego przy AK-47 malego kota, z podpisem: ,Nasz
maly przyjaciel tutaj w domu. Maly mujahid”>*. Islamisci zaczeli korzy-
staé z tego kanonu, aby przekonywa¢ internautéw o tym, 1z sg zwyklymi,
wrazliwymi osobami, zdolnymi do opieki nad bezbronnymi zwierzetami.
Takie przestanie, jak sie wydaje, z jednej strony miato na celu ocieple-
nie wizerunku dzihadystéw, stusznie przedstawianych przez media jako
bezwzgledni mordercy. Z drugiej byt to zabieg, ktéry miat trafi¢ do naiw-
nych, mlodych odbiorcéw o nieuksztaltowanym jeszcze §wiatopogladzie,
kierujacych sie w ocenie rzeczywiéci bardziej emocjami niz wiedza.
Wymowe takich $rodkéw wzmacnialy réwniez inne materialy kol-
portowane przez cztonkéow 1 zwolennikéw tzw. Panstwa Islamskiego
w mediach spolecznosciowych. Szczegélnie ciekawe sg krotkie nagrania
filmowe w formie wywiadéw czy reklam, ktérych celem jest zdobycie
wéréd odbiorcow poparcia dla organizacji lub przekonanie ich do wzie-
cia udzialu w dzihadzie. Przykltadowo al-Hayat Media Center regularnie
zaczeto publikowaé materialy nazwane Mujatweet (kombinacja stow tweet
1 myjahid), w ktérych wystepujacy ,poddani” Abu Bakra al-Baghdadiego
chwalg panujacy na zajetych terenach tad 1 porzadek oraz zapraszaja
muzulmanéw do zlozenia wizyty na Bliskim Wschodzie>®. Do tego
nalezy dodaé swoiste ,spoty reklamowe”, publikowane w réznych jezy-
kach 1 skierowane do wybranych grup narodowosciowych. Jedno z takich

53 B. Makuch, These Jihadist Memes Are All Over Twitter, MotherBoard, 17.06.2014, http://
motherboard.vice.com/read/western-jihadis-memes-are-a-real-thing, 25.07.2015.

54 B. Roffee, PHOTOS: The Internet’s Obsessed With Cats, Jihadi Rebels Included, RYOT,
http://www.ryot.org/cats-of-jihad-twitter-iraq-syria/723829, 25.07.2015.

55 AlHayat Media Mujatweet 6, WN.com, 19.06.2014, http://wn.com/al_hayat _media_cen-
ter, 25.07.2015.
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nagran zostalo np. poswiecone kanadyjskiemu konwertycie Abu Musli-
mowi w filmie zatytulowanym Al-Ghuraba — The Chosen Few of Different
Lands>. Warto zauwazy¢, ze na korzy$¢ takich metod inspiracji $wiad-
czy fakt, 1z materialy propagandowe zaczely by¢ publikowane w wielu
jezykach, w tym m.in. po angielsku, francusku, niemiecku, rosyjsku, kur-
dyjsku, kazachsku, indonezyjsku, hindusku, albahsku czy turecku. Co
dos$¢ zaskakujace, w sieci pojawily sie rowniez materialy przettumaczone
na jezyk polski. Takie zabiegi pozwalajg dotrze¢ ze zmanipulowanym
przekazem do jak najwiekszej liczby grup narodowych.

Po czwarte tzw. Panstwo Islamskie nawigzalo w swojej dziatalnosci
propagandowej do dos§wiadczeh uzyskanych przez Al-Kaide, ktéra kilka
lat weze$niej rozpoczeta wydawanie w siect stynnego magazynu , Inspire”.
Jej wzorem takze ,kalifat” zaczal publikowaé profesjonalnie opracowane
materialy prasowe oraz biuletyny informacyjne. Nalezy tu wskazad
m.in. na:

* biuletyn ,Islamic State News”, publikowany w formie .PDEF, posiada-
jacy nowoczesng forme graficzng, przypominajgca stylem czolowki
najwiekszych telewizji informacyjnych na $wiecie; numer pierw-
szy, ktory ukazal si¢ 1 czerwca 2014 roku zawieral m.in. informa-
cje o postepach ISIS na froncie, reportaze z ,polowania na czolgi”,
a takze artykuly na temat ideologii dzihadu. Jak wiekszo§¢ materialow
tego typu zostal on zamieszczony na portalu Archive.org®’,

* magazyn propagandowy ,Constantinopole”, publikowany w jezyku
tureckim?8,

* magazyn ,Dabiq”, ktéry stal sie sztandarowym pismem tzw. Pahstwa
Islamskiego, publikowanym w kilku jezykach (w tym po angielsku);
cechujgc sie profesjonalng oprawg graficzng, zawierat artykuly zaréwno
o charakterze 1deologicznym, jak 1 quasi-informacyjnym; Przykladowo
w numerze plerwszym ,Dabiq” ogloszono powré6t ,Kalifa”, numer
drugi nawigzywal do znanej z Biblii oraz Koranu historii Potopu 1 Arki
Noego, natomiast okladke numeru czwartego okraszono zmodyfiko-
wanym zdjeciem Placu Swietego Piotra w Rzymie z powiewajaca na

56 Ghuraba — Abu Muslim Al Canadi, https://archive.org/details/GhurabaAbuMuslimAlCa-
nadi, 25.07.2015.

57 The Islamic State of Iraq and Al-Shaam Al-Hayat Media Centre (HMC) presents Islamic State
News (ISN) Issue #1, Archive.org, 31.05.2014, https://archive.org/details/HMC_ISN1.
Dostep: 25.07.2015.

A.Y. Zelin, Al-Hayat Media Center presents a new magazine from The Islamic State: ,,Constan-
tinopole #1”, Jihadology, http://jthadology.net/2015/06/02/al-%E1%B8%A5ayat-media-
center-presents-a-new-magazine-from-the-islamic-state-constantinople-1/, 25.07.2015.

58
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nim flagg PI; Jak stwierdzili jego twoércey, tres§é¢ ,Dabiq” skupila sie

na takich zagadnieniach jak: dzihad, poszukiwanie prawdy (manhaj),

jedno$¢ (tawhid), a takze przekazywanie najnowszych informacji na

temat , kalifatu”5.

Po pigte wreszcie integralnym elementem strategii inspirowania
1 rekrutowania zwolennikéw w siecl jest rozproszona dzialalno$¢ na por-
talach spotecznosciowych (typu Facebook, Twitter, Ask.fm), ktérg zaj-
mujg sie szeregowl czlonkowie tzw. Panstwa Islamskiego. Mimo pozor-
nej spontanicznosci tych zachowan, wydaja sie one by¢ skoordynowane,
jesli chodzi o ich ogélny zamyst oraz realizowane w ten sposéb cele. Jak
stwierdzono wcze$niej, wielu z nich zaczelo publikowaé na swoich profi-
lach réznorodne materialy propagandowe majace przekonaé internautéw
w sposob bliski ich dotychczasowym przyzwyczajeniom o sensie §wiete]
wojny z ,niewiernymi”’. Mialy temu stuzy¢ takie zabiegi jak wspomniane
memy, ktére w krotkiej formie tekstowo-zdjeciowe] zawierajg czesto
duzy tadunek propagandowy. Poza tym konta te byly wykorzystywane
do zamieszczania rozmaitych zdje¢ 1 komentarzy majacych pozytywnie
przedstawiaé codzienne zycie dzihadystow (zabawa z dzie¢mi, rozda-
wanie zywnoscl itp.), co w zamysle powinno promowac ten ,styl zycia”
wéréd mlodziezy. Wreszcie czlonkowie IS zaczeli aktywnie komuniko-
wacé sie z innymi uzytkownikami mediéw spotecznos$ciowych, prébujac
w ten sposéb przekona¢ ich do wsparcia organizacji, wyjazdu na Bli-
ski Wschod lub zorganizowania zamachéw samobdjczych w krajach
zachodnich. Wedtug danych Europolu, skala tego zjawiska w 2015 roku
byta ogromna. Tylko na portalu Twitter w dzialalno$¢ propagandowa na
rzecz PI zaangazowanych bylo ok. 45 000 do 50 000 kont. Srednio kazde
z nich §ledzito ok. 1000 uzytkownikéw. Nalezy przy tym podkreslié, iz
media spolecznosciowe byly przydatne terrorystom jedynie do wstepnego
nawigzania kontaktu z potencjalnymi zwolennikami. Dalsza komunikacja
odbywata sie dotychczas za pomocg bezpieczniejszych Srodkéw, takich
jak np. Skype czy WhatsApp®°.

Opisane powyzej przedsiewziecia przyczynily sie do ogromnego suk-
cesu propagandowego ,kalifatu”. Swiadczyly o tym dobitnie dwa fakty.
Pierwszym byly statystyki obywateli panstw zachodnich, ktérzy wyje-

59 The Islamic State’s (ISIS, ISIL) Magazine, The Clarion Project, 10.09.2014, http://www.
clarionproject.org/news/islamic-state-isis-isil-propaganda-magazine-dabig#, 25.07.2015.

60 K. Bora, Pro-ISIS Social Media Accounts, Extremists Behind Propaganda Campaign To Be
Tracked By Europol Web Unit, ,International Business Times”, 22.06.2015, http://www.
ibtimes.com/pro-isis-social-media-accounts-extremists-behind-propaganda-campaign-
be-tracked-1976839, 27.07.2015.
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chali na Bliski Wschéd, aby czynnie wesprzeé tzw. Panstwo Islamskie.
W czerwcu 2015 roku oceniano ich liczbe na ok. 4000%1. W tym kon-
tekécie media wielokrotnie przytaczaly przypadki zazwyczaj mtodych
0s6b, ktére porzucaly dotychczasowe zycie, aby wzia¢ udzial w dziha-
dzie. Symboliczna dla tych tendencji stala sie sprawa z lutego 2015 roku,
kiedy §wiat obiegla informacja o ucieczce trzech brytyjskich muzulmanek
w wieku 15116 lat: Kadizy Sultany, Amiry Abase oraz Shamimy Begum.
Wszystkie trzy utrzymywaly wczesniej kontakt ze zwolennikami ,kali-
fatu” w mediach spolecznosciowych62.

O sukcesie kampanii inspirowania zwolennikéw §wiadczy réwniez
poziom poparcia spotecznego dla tzw. Panstwa Islamskiego w krajach
NATO/UE. Wydawaloby sie, 1z tego typu brutalna organizacja terrory-
styczna nie powinna cleszy¢ sie poparciem osob mieszkajacych w obrebie
zachodniego kregu cywilizacyjnego. Tymczasem badania opinii publicz-
nej w Wielkiej Brytanii, przeprowadzone w lipcu 2015 roku wskazaly, ze
az 9% respondentéw mialo pozytywne zdanie na temat tej organizacjios.
Jeszcze grozniejsze tendencje wystepowaly we Francji. Juz w 2014 roku
az 16% tamtejszych respondentéw popierato ,kalifat”. W grupie wie-
kowej 18-24 byla to ponad V4 wszystkich ankietowanych®*. Przywolane
dane $wiadczg o niezwykle groznych procesach, ktére maja dzi§ miejsce
w Europie. Okazalo sie, 1z zastosowane przez tzw. Panstwo Islamskie
techniki propagandowe online trafily na podatny grunt, do szerokich
rzesz muzulmandéw mieszkajgcych na Starym Kontynencie, ktérzy wedle
zapewnien elit politycznych oraz wielu badaczy sg w zdecydowane] wiek-
szoScl w pelni zintegrowani 1 niezradykalizowani®. Powyzsze statystyki

61 K. Bora, ISIS Recruiting ‘Increasingly Young’ Europeans; About 4,000 Joined Islamic
State In Syria: EU, ,International Business Times”, 18.06.2015, http://www.ibtimes.
com/isis-recruiting-increasingly-young-europeans-about-4000-joined-islamic-state-
syria-eu-1972462, 27.07.2015.

62 D. Harvey, How Islamic State extremists use social media to recruit, BBC, 23.02.2015, http://
www.bbc.co.uk/newsbeat/article/31574846/how-islamic-state-extremists-use-social-
media-to-recruit, 27.07.2015; Islamic State Using Social Media to Lure British Muslim
Girls: Think Tank, ,Newseek”, 23.02.2015, http://www.newsweek.com/islamic-state-
using-social-media-lure-british-muslim-girls-think-tank-308810, 27.07.2015.

63 N. Sommerlad, Muslim leader: ‘ISIS-supporting Brits may be disenfranchised by Tory
cuts’, Mirror, 07.07.2015, http://www.mirror.co.uk/news/uk-news/muslim-leader-isis-
supporting-brits-disenfranchised-6018357, 27.07.2015.

64 M. Grant, 16% of French Citizens Support ISIS, Poll Finds, ,Newsweek”, 26.08.2014, http://
www.newsweek.com/16-french-citizens-support-isis-poll-finds-266795, 27.07.2015.

65 Zob. np. Sasnal: Nie napedzajmy blednego kola antymuzulmariskich nastrojéw, ,Krytyka Poli-
tyczna”, 09.01.2015, http://www.krytykapolityczna.pl/artykuly/francja/20150109/sasnal-
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zdaja sie jednak wskazywac na to, 1z fundamentali$ci 1slamscy sympaty-
ZUj3cy z ugrupowaniami terrorystycznymi nie sg bynajmniej marginal-
nym zjawiskiem w bogatych krajach zachodniej Europy. Warto o tym
pamieta¢ w kontekscie toczacej sie obecnie w Polsce dyskusji na temat
przyjmowania uchodzcow z Afryki 1 Bliskiego Wschodu.

Whioski

Wszystkie oméwione zagadnienia zwigzane z dziatalnoécig propagan-
dowg tzw. Panstwa Islamskiego w sieci $wiadczg o pojawieniu si¢ nowej
jakosci w gléwnym nurcie cyberdzihadyzmu. Nigdy wczeéniej zadna inna
1islamistyczna organizacja terrorystyczna, wlgcznie z Al-Kaida, nie podjeta
tak szeroko zakrojonej 1 tak skutecznej kampanii zastraszana odbiorcéw,
a takze inspirowania zwolennikéw w Internecie. Wydaje sie, 1z jej wplyw
na $§wiadomo$¢ spoteczng w krajach NATO/UE mozna poréwnaé tylko
z poczatkiem wojny z terroryzmem.

Wydaje sie, 1z do historycznego sukcesu propagandowego ,kalifatu”
przyczynito si¢ kilka cech nowego podejécia. Po pierwsze, wszystkie mate-
rialy publikowane w sieci sa na bardzo wysokim poziomie, zaréwno pod
wzgledem czysto technicznym (strona wizualna, dZwiekowa, montazowa),
jak 1 pod wzgledem tre$ci majgcej manipulowaé przekonaniami odbiorcéw.
Dzihadystyczne produkcje propagandowe przetomu XX 1 XXI wieku byly
z reguly niskiej jakosci, co Swiadezylo o ich gtéwnie amatorskim przygo-
towaniu. Nagminnie wykorzystywaly do§¢ prymitywne $rodki przekazu,
czego symbolem staly si¢ znane, cho¢ monotonne przemoéwienia Osamy
bin Ladena. Tymczasem od 2014 roku al-Hayat Media Center zaczeto
zamieszczaé w Internecie materialy, ktére zostaly tak przygotowane, aby
trafi¢ w gust internautéw przyzwyczajonych do zachodniej kultury maso-
wej. Nagrania al-Hayat zaczely przypomina¢ zachodnie spoty reklamowe,
teledyski, filmy dokumentalne czy nawet sensacyjne. Cze$¢ materialéw
nawigzywala stricte do najpopularniejszych kanonéw kultury internetowe;
potowy drugiej dekady XXI wieku, o czym $wiadczyly wspomniane memy,
mujatweets czy produkcje poréwnujgce codzienng aktywnosé¢ dzihadystow
do stynnych gier komputerowych (np. popularnej 1 kontrowersyjnej serii

nie-napedzajmy-blednego-kola-antymuzulmanskich-nastrojow, 31.07.2015; P. Kugiel,
P Sasnal, Czy Polska powinna przyjmowac uchodécéw?, Polski Instytut Spraw Miedzyna-
rodowych, 17.07.2015, http://www.pism.pl/Wydarzenia/Wydarzenia-INNE/Czy-Polska-
powinna-przyjmowac-uchodzcow, 31.07.2015.
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Grand Theft Auto®). Innymi stowy, gléwnym celem zabiegéw mani-
pulacyjnych ISIS/IS stali sie obywatele pahstw strefy euroatlantyckie;j,
przyzwyczajeni do tego typu §rodkéw przekazu

Po drugie, zmienily sie takze najwazniejsze platformy wywierania
wplywu na internautéw. Wezesnie] byly to odosobnione strony inter-
netowe, ktére gromadzily osoby zainteresowane S$wieta wojng. Od
2014 roku tzw. Panstwo Islamskie odeszlo od tego zwyczaju, szeroko
korzystajac z potencjalu mediéw spolecznosciowych. Pozwolito to w spo-
s6b rozproszony docieraé¢ do szerokich rzesz internautéw. Wykorzystu-
jac takie portale jak Youtube, LiveLeak, Facebook, Twitter, Tumblr czy
Instagram uzyskano potencjalng mozliwo$¢ komunikacji z setkami milio-
néw odbiorcéw. Co ciekawe, zabiegi te spotegowala nieprzemyslana do
konca aktywno$¢ mediéw masowych, ktére w pogoni za sensacja zaczely
szeroko przywolywaé 1 komentowaé materialy propagandowe ,kalifatu”.
Zdaje sie, 1z nigdy wczesnie] nie przytaczaly one tak dokladnie 1 tak
czesto np. przebiegu egzekucji pojmanych zachodnich jehcéw, tacznie
z publikacja fragmentéw tych nagran. Ten nowy zwyczaj wiodgcych stacj
telewizyjnych oraz najpopularniejszych portali informacyjnych sprawi,
1z odbiorcy mieli ulatwiony dostep do zmanipulowanego przekazu tzw.
Panstwa Islamskiego, nawet biorgc pod uwage fakt, 1z towarzyszacy im
komentarz byl jednoznacznie krytyczny. Nalezaloby si¢ w tym kontekscie
zastanowié, czy nie lepszym rozwigzaniem byloby jednak informowanie
o tych materiatach w sposéb bardziej powsciagliwy, bez publikacji np.
transkrypcji przeméwien propagandowych czy charakterystyki przebiegu
dekapitacji.

Po trzecie wreszcie, wykorzystanie serwisow spotecznosciowych
pozwolito dzihadystom z tzw. Panstwa Islamskiego nawigzaé, wczesnie]
bardzo utrudniony, bezposredni kontakt z internautami. Dzieki takim
portalom jak Twitter, Facebook czy Ask.fm, mogli oni sami inicjowac dys-
kusje z potencjalnymi ,ofiarami”. Jak wspomniano, na zabiegi te szczegdl-
nie podatne okazaly sie osoby mlode, przyzwyczajone do nawigzywania
znajomosci poprzez media spoleczno$ciowe, czesto o nieuksztattowa-
nych jeszcze pogladach. Nie posiadajgc wystarczajgcej wiedzy o Swiecle,
w wielu wypadkach byli oni nieodporni na umiejetnie stosowane techniki
manipulacji, czego symbolem staly si¢ wspomniane # CatsOfJihad.

66 .. Watson, Islamic State mocks up GTA game to recruit young fighters, ,The Telegraph”,
19.09.2014, http://www.telegraph.co.uk/news/worldnews/middleeast/iraq/11108676/
Islamic-State-mocks-up-GTA-game-to-recruit-young-fighters.html, 11.08.2015.
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Reasumujac nalezy stwierdzié, 1z przyjety przez tzw. Panstwo Islam-
skie model dzialalnoéci propagandowej w sieci stanowi bez watpienia
powazne zagrozenie dla bezpieczehstwa panstw NATO/UE. Wynika
to nie tylko z ich opisane] wyze] innowacyjnosci, ale takze ,wtopienia
sie” w codzienng komunikacje odbywajacy sie w Internecie. Na poczatku
XXI wieku gléwne srodki wykorzystywane przez cyberdzihadystow byly
zdecydowanie prostsze do identyfikacji oraz zwalczania. Dzis§, gdy sa oni
aktywni na najwiekszych portalach spotecznosciowych w stopniu weze-
$niej niespotykanym, sama skala tego zjawiska, jego rozproszenie oraz
stala ewolucja sprawiajg, 1z jest ono trudne do zablokowania. Potrzebne
sa wiec takie rozwigzania, ktére systemowo pozwolg powstrzymac te
kampanie. Obecnie jest to jednak nadal duzy problem. Stuzby specjalne
reaguja na wiele z tych przedsiewzie¢ ze znacznym opéznieniem. Réwnie
powaznym wyzwaniem wydaje sie przeciwdziatanie juz dokonanym spu-
stoszeniom w §wiadomosci wielu internautéw. Wymagaloby to zmasowa-
nej 1 skoordynowanej na szczeblu miedzynarodowym kampanii komuni-
kacyjnej®’. Jest to o tyle istotne, iz posrednio moze wpltywaé na poziom
zagrozenia terrorystycznego, zwazywszy na poziom poparcia spolecznego
dla organizacji al-Baghdadiego w niektérych panstwach europejskich.
Szczegblnie ewidentny jest tu fenomen okre§lany mianem ,mikroterro-
ryzmu”, zapobieganie ktéremu jest zdecydowanie trudniejsze od bardziej
konwencjonalnej dziatalnosci organizacji terrorystycznych. To wlasnie
w tym kierunku podgzyta kampania tzw. Panstwa Islamskiego 1 niestety
odniosta okreslone skutki. Najdobitniej §wiadczy o tym fakt, 1z od grudnia
2014 roku do czerwca 2015 roku w same;j tylko Francji doszto w sumie
do 7 zamachéw lub préb zamachéw terrorystycznych, ktérych sprawcami
byli fundamentali$ci islamscy. Wiekszo$§¢ z nich wyraZnie nawigzywata
swoimi hastami 1 zachowaniem do ideologii ,kalifatu”. W tym kontek-
Scie wydaje sie, 1z znalezienie skutecznych rozwigzan, ktére pozwolityby
zablokowa¢ 1 odwrécié skutki dotychczasowej kampanii propagandowe;
tzw. Panstwa Islamskiego jest obecnie jednym z gléwnych wyzwan, przed
ktérymi stojg panstwa NATO 1 Unii Europejskiej. Brak wlasciwej reakeji
bedzie oznaczal, 1z skala zagrozenia zamachami terrorystycznymi oraz
poziom zastraszenia 1 dezorientacji zachodnich spoteczenstw bedg stale
rosnac.

67 Zob. np. B.T. van Ginkel, Responding to Cyber Jihad: Towards an Effective Counter Narra-

tive, International Centre for Counter-Terrorism, Hague, March 2015.
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STRESZCZENIE

Celem artykulu jest przedstawienie propagandowej aktywno$ci tzw. Panstwa
Islamskiego w Internecie z perspektywy zagrozef dla bezpieczefstwa panstw
NATO/UE. Jego konkluzjg jest stwierdzenie, iz publikowane w sieci materialy
propagandowe tzw. Panstwa Islamskiego znaczaco r6znig sie forma 1 sposobem
dystrybucji od wczeéniejszych metod 1 technik stosowanych przez cyberdzihadystéw
na przetomie XX 1 XXI wieku. W zamysle artykul powinien przyczynié sie do lepszego
zrozumienia potencjalu Internetu jako domeny, ktéra w coraz wickszym stopniu
moze determinowaé charakter oraz skale zagrozeh zwigzanych z islamistycznym
terroryzmem.

Miron Lakomy

INTERNET IN ACTIVITIES OF THE SO CALLED ISsLAMIC STATE: A NEw TREND
IN CYBERJIHADISM?

The major goal of this manuscript is to present propaganda activities of the so
called Islamic State in the Internet from the perspective of the NATO/EU states’
security. It was based both on up-to-date think-tank reports, as well as al-Hayat
Media Center productions currently available in the Internet. This article argues
that the Islamic State online propaganda is much more sophisticated than common
methods used so far by cyberjihadists. Therefore, its efficiency is usually much
higher. The manuscript should contribute to the better understanding of the
Internet as a domain, which due to its specificity, may determine the character
and scale of Islamic terrorism threat.

KEY WORDS: cyberterrorism, cyberjihadism, propaganda online, Islamic State, Islamic
fundamentalizm
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